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Vedoućı: doc. Ing. Patrik Kut́ılek, Ph.D.
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3 Řešeńı specifických požadavk̊u 5
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3.1.3 Př́ımé využit́ı základńıch API . . . . . . . . . . . . . . . . . . . . . . . . . 6
3.1.4 Generovaný front end . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

3.2 Přenos souboru . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7
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B.2.3 Stránka ”Úlohy“ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 89
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B.4.2 Stránka ”Přehled uživatel̊u“ . . . . . . . . . . . . . . . . . . . . . . . . . . 97
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B.4.4 Stránka ”Nová úloha“ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99
B.4.5 Stránka ”Přehled úloh“ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99
B.4.6 Stránka ”Konfigurace“ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 100
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C.1.3 Spuštěńı aplikace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 116
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C.2.3 Přenos soubor̊u . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119

D Návrh specifikace 133
D.1 Obsah dokumentu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 134
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3.25 Reportováńı rozlǐseńı videa . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 27
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5.16 SonarQube – nastaveńı ”FIT way“ . . . . . . . . . . . . . . . . . . . . . . . . . . 59
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5.19 SonarQube – výstup lokálńı instalace . . . . . . . . . . . . . . . . . . . . . . . . 61
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5.21 Růst počtu řádek zdrojového kódu v čase . . . . . . . . . . . . . . . . . . . . . . 63
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B.16 Editace údaj̊u klienta . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93
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C.4 Př́ıklad souboru clientData.json . . . . . . . . . . . . . . . . . . . . . . . . . . . 129
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D.1 Př́ıpady užit́ı klienta . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 136
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D.23 Logický datový model . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 153
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xi



Prohlášeńı
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Abstrakt

Obsahem práce je vypracováńı webové aplikace pro telerehabilitaci dle požadavk̊u vedoućıho
práce. Aplikace umožňuje uživateli s roĺı správce definovat šablony formulář̊u a uživateli s roĺı
klient tyto šablony použ́ıt k vložeńı informaćı o provedeńı úkolu. Šablona může obsahovat video-
nahrávku. Aplikace postouṕı vyplněný formulář se souborovými př́ılohami ke zpracováńı návazné
aplikaci, která neńı předmětem této práce, a klientovi zobraźı informace o výsledku zpracováńı.
Uživatelé v roli terapeut maj́ı přǐrazené uživatele v roli klient a maj́ı př́ıstup k úkol̊um svých kli-
ent̊u. Aplikace nad rámec obvyklých požadavk̊u obsahuje funkčnosti pro poř́ızeńı videonahrávky
s využit́ım Media Recording API a pro přenos velkých soubor̊u o velikosti stovek MB z webového
prohĺıžeče na server. Pro zabráněńı zahlceńı linky při přenosu dat na server je použit vlastńı al-
goritmus ř́ızeńı toku dat. Uživatelské rozhrańı je provedeno česky a anglicky s plně parametrizo-
vanou lokalizaćı. Serverová část je implementovaná v Javě, jako databáze je použit PostgreSQL.

Kĺıčová slova webová aplikace, telerehabilitace, webový přenos soubor̊u, zahlceńı linky, ř́ızeńı
toku dat, poř́ızeńı videonahrávky, Media Recording API, jazyková lokalizace

Abstract

The content of the work is the development of a web application for telerehabilitation according
to the requirements of the thesis supervisor. The application allows a user with the adminis-
trator role to define templates, and a user with the client role can use these templates to enter
information about a task. The template may contain a video recording. The application forwards
the completed form with file attachments for processing to a related application, which is not
the subject of this work, and displays information to the client about the result of processing.
Users with the therapeutist role have assigned clients and they have access to the their tasks.
In addition to the usual requirements, the application includes functionality for video recording
based on Media Recorging API and for transferring large files of size of hundreds of MB from
a web browser to a server. A custom data flow control algorithm to avoid congestion collapse is
used to transfer data to the server. The user interface is made in Czech and English with fully
parameterized localization. The server part is implemented in Java, PostgreSQL is used as the
database.

Keywords web application, telerahabilitation, web file transfer, congestion collapse, data flow
control, video recording, Media Recording API, language localization
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Shrnut́ı

Motivace

Odbornou motivaćı moj́ı práce bylo v rámci ba-
kalářské práce dodat funkčńı webovou aplikaci se
serverovou část́ı implementovanou v jazyce Java
podle požadavk̊u zadavatele a s využit́ım zna-
lost́ı a postup̊u źıskaných během studia. Moj́ı
osobńı motivaćı pak bylo využit́ı mého stu-
dijńıho úsiĺı k praktickému účelu. Výběr tématu
jsem volil tak, abych mohl tento praktický účel
předpokládat.

Ćıl práce

Ćılem práce je vytvořit webovou aplikaci podle
požadavk̊u zadavatele a vyřešit problémy souvi-
sej́ıćı s následuj́ıćımi požadavky, které překračuj́ı
rámec obvyklé funkčnosti webové aplikace:

Poř́ızeńı videonahrávky v prohĺıžeči
Přenos velkého souboru z prohĺıžeče na ser-
ver

Těmto ćıl̊um také odpov́ıdá struktura a obsah
práce – v práci popisuji zp̊usob řešeńı speci-
fických požadavk̊u uvedených výše, projektový
postup a výslednou aplikaci.

Postup

V době zadáńı práce měl vedoućı práce uce-
lenou představu o většině hlavńıch př́ıpad̊u
užit́ı. V pr̊uběhu řešeńı jsem se proto soustředil
zejména na popis požadavk̊u ve formě návrhu
specifikace webové aplikace, vyřešeńı tech-
nických problémů a dodáńı požadovaného soft-
warového d́ıla. Postup řešeńı jsem popsal v této
práci.

Výsledky práce

Struktura obsahu práce odpov́ıdá struktuře
požadavk̊u v zadáńı práce.

Výstupem práce jsou následuj́ıćı artefakty:
Návrh specifikace webové aplikace
Uživatelská př́ıručka
Instalačńı př́ıručka s popisem soubor̊u
vyměňovaných s návaznou aplikaćı
Aplikace a jej́ı demonstračńı instalace na
doméně telecam.cz
Tyto výstupy jsem v této práci doplnil

následuj́ıćımi popisy:
Popis možnost́ı a řešeńı přenosu soubor̊u
Popis možnost́ı a řešeńı poř́ızeńı nahrávky
Popis projektového postupu
Popis datového modelu
Popis struktury aplikace
Popis zajǐstěńı bezpečnosti
Popis implementovaných a provedených test̊u
s výsledky
Jednotlivé popisy jsem sestavil co

nejúsporněji tak, aby obsahovaly výstupy podle
požadavk̊u zadavatele, dokumentovaly hlavńı
rysy aplikace a zachycovaly významné milńıky,
rozhodnut́ı a výsledky.

Závěr

Webovou aplikaci jsem implementoval dle
požadavk̊u zadavatele zp̊usobem popsaným
v této práci.
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Seznam zkratek a pojmů

Obecné zkratky a pojmy

Cachováńı Takový zp̊usob práce s často použ́ıvanými daty, jejichž př́ıprava
je výpočetně náročná, kdy aplikace jednou připravená data
uchová pro př́ı̌st́ı použit́ı a následně použije tato uložená data
s ćılem sńıžit dobu odezvy aplikace.

Captcha Zkratka slovńıho spojeńı Completely Automated Public Tu-
ring test to tell Computers and Humans Apart; jedná se o test
ověřuj́ıćı, že uživatelem neńı automat.

Cookies Cookies jsou krátké textové soubory, jež jsou nezbytné pro
správnou funkci internetových stránek.

Json Zkratka slovńıho spojeńı JavaScript Object Notation; jedná se
o formát textového souboru umožňuj́ıćı strukturovaně uložit
objektová data.

GMT čas Čas časové zóny Greenwich Mean Time, referenčńı čas, který
se neměńı přechodem na letńı čas.

Google reCaptcha Veřejně dostupná služba společnosti Google implementuj́ıćı
Captcha test.

Lokalizace Vlastnost aplikace umožňuj́ıćı zobrazeńı uživatelského rozhrańı
v r̊uzných jazyćıch.

Mb 1.000.000 bit̊u.
Mb/s Jednotka rychlosti přenosu dat určuj́ıćı počet Mb za 1 vteřinu

MB megabyte, 1.000.000 byt̊u.
REST služba Služba využ́ıvaj́ıćı architektonický styl Representational state

transfer umožňuj́ıćı vytvářet interaktivńı aplikace.
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xvi Seznam zkratek a pojmů

Aplikačně specifické pojmy

element html stránky Pole html stránky, které má definovanou hodnotu pro každý
jazyk uživatelského rozhrańı.

html stránka Šablona stránky uživatelského rozhrańı nebo jeho části
použ́ıvaná pro nastaveńı v́ıcejazyčných text̊u. Jednotlivé texty
jsou nastaveńı pomoćı element̊u html stránky.

komponenta šablony Část šablony určuj́ıćı jedno pole formuláře pro úlohu.
šablona Soubor poĺı použ́ıvaný aplikaćı pro zobrazeńı formuláře.

Šablona může být použita pro zobrazeńı formuláře s poli spe-
cifickými pro danou úlohu, pro zobrazeńı formuláře s poli
s osobńımi údaji použ́ıvanými pro úlohy nebo pro zobrazeńı
výsledk̊u zpracováńı úlohy.

úloha Záznam aktivity uživatele s roĺı klient prostřednictv́ım for-
muláře založeného na šabloně. Typ úlohy odpov́ıdá typu
šablony. Každá úloha spoč́ıvá ve vyplněńı poĺı podle šablony
úlohy a poĺı podle šablony pro osobńı data klienta. Úlohy zpra-
covává jiná aplikace, která neńı předmětem této práce.



Kapitola 1

Ćıl práce

Ćılem práce je vytvořit webovou aplikaci podle požadavk̊u zadavatele.
V době zadáńı práce měl zadavatel ucelenou představu o požadované funkčnosti aplikace.

Tuto představu zde stručně poṕı̌si. Všechny zde popisované funkčńı aspekty jsem v aplikaci
implementoval.

Aplikaci použ́ıvaj́ı uživatelé v roĺıch správce, terapeut nebo klient. Ústředńım př́ıpadem užit́ı
je zobrazeńı formuláře s úlohou k vyplněńı uživateli v roli klient. Tento formulář má dvě části –
osobńı údaje a údaje specifické pro konkrétńı úlohu. Součást́ı poĺı specifických pro danou úlohu
může být poř́ızeńı jedné nebo v́ıce videonahrávek. Klient tento formulář vyplńı – př́ıpadně poř́ıd́ı
požadované videonahrávky – a odešle na server.

Server přijatou úlohu spolu s př́ılohami postouṕı ke zpracováńı daľśı aplikaci. Výsledky zpra-
cováńı jsou předány zpět aplikaci řešené v této práci a ta je zobraźı klientovi.

Klient může nezávisle na plněńı úloh editovat svoje osobńı údaje, které se následně použij́ı
při vyplňováńı nejbližš́ı následuj́ıćı úlohy.

Formuláře pro vyplňováńı úloh jsou založeny na šablonách, které správce aplikace může měnit
– šablona obsahuje pole r̊uzných typ̊u s definovaným pořad́ım. Jednotlivá pole mohou být nasta-
vená jako povinná a/nebo jako předvyplňovaná podle osobńıch údaj̊u nebo předchoźıch provedeńı
úlohy týmž uživatelem.

Specifickými požadavky bylo

vyřešit poř́ızeńı videonahrávky (nebo nahrávek) v internetovém prohĺıžeči tak, aby si klient
mohl nahrávku (nebo nahrávky) před odesláńım prohlédnout a teprve potom odeslat

a zajistit spolehlivý přenos těchto nahrávek v předpokládané velikosti stovek MB na webový
server.

Videonahrávka je pořizována v požadovaném minimálńım rozlǐseńı 1280 x 1024 bod̊u se
sńımkovaćı frekvenćı 25 sńımk̊u za vteřinu.

Bylo požadováno, aby alespoň klientská část aplikace byla provedena česky a anglicky.
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Kapitola 2

Architektura řešeńı

Struktura webové aplikace, která je výstupem této práce, vycháźı ze standardńı tř́ıvrstvé archi-
tektury zachycené na obrázku 2.1. Uživatel použ́ıvá uživatelské rozhrańı ve webovém prohĺıžeči.
Uživatelské rozhrańı použ́ıvá REST služby aplikačńıho serveru. Aplikačńı server zpracovává data
podle implementované aplikačńı logiky. Data jsou uložena v databázi.

Obrázek 2.1 Tř́ıvrstvá architektura webové aplikace

Technické možnosti implementace specifických požadavk̊u kladených na uživatelské rozhrańı
jsem spolu se zvoleným řešeńım popsal v kapitole 3.

Jako aplikačńı server jsem použil Tomcat [1] zapouzdřený ve Spring Boot [2] aplikaci. Hlavńım
d̊uvodem mého rozhodnut́ı bylo to, že toto řešeńı nab́ıźı potřebnou funkčnost a současně usnadňu-
je nasazeńı a provozováńı aplikace, nebot’ nevyžaduje samostatnou instalaci a správu aplikačńıho
serveru. Daľśım d̊uvodem byla moje zkušenost s t́ımto řešeńım z předmět̊u ”Softwarový projekt 1“
a ”Softwarový projekt 2“, o kterou jsem se mohl opř́ıt. Alternativně jsem uvažoval o aplikačńıch
serverech GlassFish [3] a WildFly [4] nebo o frameworku Quarkus [5], ale použit́ı ani jedné z těchto
možnost́ı by dle mého názoru nebylo oproti použit́ı serveru Tomcat s frameworkem Spring Boot
výhodněǰśı.

Databáźı je PostgreSQL [6]. Podobně jako v př́ıpadě aplikačńıho serveru stála moje volba
zejména na mých zkušenostech z výše uvedených předmět̊u a daľśıch projekt̊u. Alternativou
bylo využit́ı databáze MySQL [7]. Použit́ı obou těchto databáźı by dle mého názoru bylo pro
požadovanou aplikaci vhodné, v př́ıpadě MySQL by se ale jednalo o moje prvńı použit́ı této
databáze ve spojeńı s Javou, což by představovalo zbytečné riziko.
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Kapitola 3

Řešeńı specifických požadavk̊u

Dva požadavky na funkčnost aplikace, a totiž (1) schopnost poř́ıdit videonahrávku v prohĺıžeči
uživatele v požadovaném rozlǐseńı a kódováńı, umožnit uživateli tuto nahrávku shlédnout a (2)
následně odeslat na server, vybočuj́ı z běžných funkčnost́ı webových aplikaćı a vyžadovaly proto
hlubš́ı analýzu. Tuto analýzu představuji v této kapitole.

Před rozborem přenosu dat a poř́ızeńı videonahrávky uvád́ım ještě poznámky k rozhodnut́ı
o zp̊usobu, jakým bude aplikace generovat formuláře pro prováděńı úloh. Tyto tři aspekty se totiž
ovlivňuj́ı navzájem a pro úspěšné řešeńı tématu je potřeba jejich řešeńı navzájem přizp̊usobit.

3.1 Dynamické generováńı formulář̊u

Při zahájeńı analytické fáze práce jsem vycházel z předpokladu, že nahráńı souboru na server
a poř́ızeńı videonahrávky bude zajǐstěno triviálńım voláńım nějaké komponenty použitého fra-
meworku a že těžǐstě analytického úsiĺı bude spoč́ıvat v nalezeńı nejvhodněǰśı datové reprezentace
formulář̊u pro prováděné úlohy a jejich zobrazeńı v prohĺıžeči uživatele. Předpokládal jsem, že
frontendová část aplikace bude napsána s využit́ım frameworku Angular [8], se kterým jsem měl
minimálńı zkušenosti ze semestrálńı práce z předmětu ”Enterprise java“, a očekával jsem, že svoje
zkušenosti rozš́ı̌ŕım.

3.1.1 Využit́ı Angularu pro odesláńı souboru
Angular použ́ıváńı dynamických formulář̊u podporuje [9] a zbývá tedy vyřešit odeśıláńı soubor̊u
a poř́ızeńı videonahrávky. Použit́ı Angularu znamená psát kód uživatelského rozhrańı v Type
Scriptu [10], [11]. To může otevř́ıt cestu k využit́ı již hotových komponent, které uvažovanou
úlohu spolehlivě vyřeš́ı standardńım zp̊usobem.

Pro odeśıláńı souboru s využit́ım Angularu / Type Scriptu je možné podle [12] použ́ıt
např́ıklad komponentu ”angular-file-uploader“ [13], která je standardem v této oblasti. Vzhle-
dem ke svým minulým profesńım zkušenostem jsem při použ́ıváńı ciźıch komponent k zajǐstěńı
kĺıčových aplikačńıch funkčnost́ı mimořádně obezřetný. Je potřeba mı́t přiměřenou mı́ru jistoty,
že použitá komponenta bude fungovat i pro uvažovaný př́ıpad, a že i v budoucnosti bude za-
chována jej́ı kompatibilita s ostatńımi požadavky.

Uvedená komponenta pro odesláńı souboru je navržena pro odesláńı souboru ze souborového
systému, v řešeném př́ıpadě ale bude potřeba odeslat data uložená př́ımo v prohĺıžeči. Řešeńı
nepochybně existuje [14], ale zp̊usob použit́ı komponenty k účelu, pro něž neńı běžně použ́ıvána,
může být zdrojem problémů.
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6 Řešeńı specifických požadavk̊u

Výchoźı nastaveńı komponenty uvád́ı maximálńı velikost souboru 20 MB. V řešeném př́ıpadě
je potřeba přenášet soubory o řád větš́ı. Samozřejmě je možné maximálńı velikost souboru změnit,
ale opět se tak dostanu do situace, kdy komponentu použ́ıvám mimo jej́ı obvyklé limity.

Nav́ıc jsem si nebyl jistý, jak se komponenta (nebo jej́ı budoućı verze) vyrovná s problémem
popsaným v odstavci 3.2.1.1, resp. jsem předpokládal, že se bude chovat jako referenčńı řešeńı,
které pro uvažované použit́ı neńı vhodné.

Výsledkem předběžné analýzy byl závěr, že řešeńı t́ımto zp̊usobem je možné, ale že riziko
implementačńıch nebo budoućıch problémů je značné.

3.1.2 Využit́ı Angularu pro poř́ızeńı videonahrávky
V př́ıpadě poř́ızeńı videonahrávky byla situace obdobná jako v př́ıpadě odeśıláńı souboru. Exis-
tuje např́ıklad komponenta ”ngx-webcam“ [15] umožňuj́ıćı zobrazit obraz a poř́ıdit sńımek z ka-
mery s využit́ım ”Media Capture and Streams API (Media Stream)“ [16], ale toto API je primárně
určeno pro poř́ızeńı streamu z kamery a jeho př́ımý přenos na jiné zař́ızeńı. Pravděpodobně
existuje cesta, jak úpravou implementace poř́ıdit videonahrávku (viz např́ıklad [17] a [18]), ale
rozhodně se nejedná o př́ımočaré řešeńı.

Jiná komponenta ”extendable-media-recorder“ [19] založená na Type Scriptu v určitém roz-
sahu zpř́ıstupňuje ”MediaStream Recording API“ nakonec použité v implementaci aplikace, ale
jedná se o daľśı mezivrstvu s určitými vlastnostmi, závislostmi na daľśıch komponentách, chybami
nebo licenčńımi požadavky.

Podobně jako v př́ıpadě přenosu dat, je také poř́ızeńı videonahrávky kĺıčovou funkčnost́ı
aplikace a je zde riziko, že použit́ı nějaké komponenty by mohlo omezit implementaci současných
nebo budoućıch požadavk̊u zadavatele a provozovatele aplikace.

3.1.3 Př́ımé využit́ı základńıch API
Na základě analytických úvah popsaných výše jsem dospěl k názoru, že využit́ı Angularu nebo
komponent, které využ́ıvaj́ı API prohĺıžeče k přenosu dat nebo poř́ızeńı nahrávky, do projektu
přináš́ı zbytečnou mı́ru komplexity a neakceptovatelné riziko nedodáńı řešeńı v termı́nu.

Aplikace proto nepouž́ıvá k odesláńı dat a poř́ızeńı videonahrávky žádné dodatečné kompo-
nenty a je založena na př́ımém využit́ı javascriptových API internetového prohĺıžeče.

3.1.4 Generovaný front end
Od rozhodnut́ı nepouž́ıt Angular a Type Script se bezprostředně odv́ıj́ı souvisej́ıćı rozhodnut́ı
generovat frontendovou část aplikace s využit́ım aplikačńı logiky serverové části. Frontendová
část aplikace je proto aplikačně generovaná serverovou část́ı aplikace zp̊usobem inspirovaným
technologíı ”JSP pages“ [20], přestože takové řešeńı znamená, že př́ıpadné změny uživatelského
rozhrańı mohou vyžadovat nové sestaveńı serverové části aplikace a proto toto řešeńı může být
považováno za technický dluh [21]. Šablony html stránek a jejich část́ı jsou v aplikaci uloženy
jako resources s jazykově specifickými poli, jejichž hodnota je pro jednotlivé jazykové varianty
uživatelského rozhrańı uložena v aplikačńı databázi a je definovaná uživatelem s roĺı správce.

Moje výše uvedená rozhodnut́ı také odrážej́ı moji pouze základńı zkušenost s Angularem
a Type Scriptem a dále obava, že kombinace r̊uzných komponent a eventuálńı nutnost jejich
úpravy nebo doplněńı vlastńım kódem v Javascriptu by mohla dále zvýšit složitost řešeńı. Je
možné, že kdybych měl větš́ı zkušenostmi s Angularem a Type Scriptem, tak bych se rozhodl
jinak.
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3.2 Přenos souboru
Aplikace muśı být schopna přenést z prohĺıžeče uživatele soubor o velikosti řádově stovek mega-
byt̊u. Jedná se o kĺıčovou funkčnost aplikace, při jej́ımž selháńı aplikace ztráćı svoji použitelnost.
Jedná o přenos videonahrávky poř́ızené př́ımo prohĺıžečem, může se tedy jednat o neopakovatelná
nebo obt́ıžně reprodukovatelná data.

Pro úspěšné řešeńı jsem stanovil následuj́ıćı kritéria:
Vzhledem k tomu, že aplikaci po dokončeńı práce předám provozovateli a nebudu ji nadále
podporovat nebo udržovat, muśı být řešeńı co nejjednodušš́ı.

Řešeńı muśı poskytovat dostatečnou mı́ru interaktivity pro uživatele i na linkách s ńızkou
rychlost́ı přenosu.

Řešeńı muśı využ́ıvat dostupnou přenosovou kapacitu linky, ale nesmı́ ji přenášenými daty
zahltil. Je d̊uležitěǰśı, aby řešeńı fungovalo spolehlivě na linkách s malou rychlost́ı přenosu
a dlouhou dobou odezvy, než aby byla využita plná kapacita rychlých linek.

Vzhledem k očekávaným dobám přenosu i deśıtek minut muśı být možné přenos přerušit
a obnovit a řešeńı si muśı poradit i s přerušeńım spojeńı.

Přenos dat bude prob́ıhat výhradně v uživatelském prohĺıžeči – neńı tedy potřeba, aby všechny
situace byly řešeny automaticky, a je možné poč́ıtat s t́ım, že uživatel může stav přenosu
korigovat.

3.2.1 Teoretická východiska
Základńı metodou prvńı volby pro přenos větš́ıho množstv́ı dat je metoda okénka (sliding win-
dow method) [22], [23]. Základńım principem této metody, zachyceným na obrázku 3.1, je to, že
odeśılatel odeśılá daľśı datové rámce ještě před přijet́ım potvrzeńı o dokončeńı přenosu rámc̊u
předchoźıch. Pokud úspěšný přenos některého z rámc̊u neńı potvrzen, je pokus o přenos opa-
kován. Š́ı̌re okénka určuje maximálńı počet datových rámc̊u, které mohou být odeslány bez
přijet́ı potvrzeńı o doručeńı předchoźıch rámc̊u.

Obrázek 3.1 Metoda okénka
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Tato metoda funguje za podmı́nky, že je zajǐstěno, že při přenosu nedojde k zahlceńı žádného
prvku na trase mezi odeśılatelem a př́ıjemcem. Aby k tomu nedošlo, použ́ıvá každý aktivńı
śıt’ový prvek nějaký zp̊usob ř́ızeńı toku dat – a zajist́ı tak, že prvek neodeśılá data v př́ıpadě, kdy
následuj́ıćı prvek neńı schopen data přijmout a zpracovat. Tento mechanismus je v rozděleńı podle
referenčńıho ISO/OSI modelu [24] zajǐstěn linkovou vrstvou na linkové úrovni pro jednotlivé části
spojeńı a dále transportńı vrstvou na úrovni komunikace mezi odeśılatelem a př́ıjemcem.

Při odeśıláńı dat z prohĺıžeče máme k dispozici pouze aplikačńı vrstvu založenou na TCP/IP
protokolu transportńı vrstvy (protokol UDP neńı v prohĺıžeči k dispozici, viz např́ıklad [25]).
Aplikace muśı ř́ıdit odeśıláńı dat takovým zp̊usobem, aby data mohla být linkou pr̊uběžně
přenášena s využit́ım jej́ı dostupné kapacity (možná technická řešeńı diskutuji v části 3.2.2).

Před návrhem řešeńı jsem ověřil funkčnost běžných aplikaćı použ́ıvaných k odeśıláńı soubor̊u
podobné velikosti jako v př́ıpadě připravované aplikace přes r̊uzná v ČR běžně dostupná připojeńı
k Internetu:

Kabelové připojeńı UPC/Vodafone.

Mobilńı připojeńı poskytované operátorem O2, Vodafone nebo T-Mobile prostřednictv́ım mo-
demu v mobilńım telefonu nebo USB modemu.

Běžné VDSL připojeńı pomoćı standardńıho modemu VDSL2 – modemu Zyxel VMG3312-
T20A [26].

Prémiové VDSL připojeńı pomoćı prémiového ”Supervýkonného modemu O2 Smart Box“ na
obrázku 3.2 převzatého z webu společnosti O2 [27].

Výsledkem bylo zjǐstěńı, že na spolehlivé ř́ızeńı přenosu dat na lince v odchoźım směru nelze
spoléhat a že bude potřeba vyřešit problém popsaný ńıže.

Obrázek 3.2 Supervýkonný modem O2 Smart Box, obrázek převzatý z [27]

3.2.1.1 Zahlceńı linky
Data prezentovaná ńıže byla poř́ızena na notebooku Lenovo T480 s operačńım systémem Micro-
soft Windows 10 Professional verze 10.0.19042 Build 19042, kdy interńı śıt’ová karta Intel(R)
Ethernet Connection (4) I219-V byla připojena kabelem př́ımo k routeru O2 Smart Box. Žádný
daľśı uživatel router současně nepouž́ıval. Router zpř́ıstupňoval VDSL připojeńı společnosti O2
s obchodńım názvem ”Internet HD Bronzový“ s deklarovanou rychlost́ı připojeńı 20/2 Mb/s.
Skutečná rychlost připojeńı v době měřeńı je zachycena na obrázku 3.3 [28]. Z prohĺıžeče Chrome
verze 89.0.4389.114 (Official Build) (64-bit) byl odeśılán soubor o velikosti 5.086.580 byt̊u do
úložǐstě Google Drive v rámci placeného tarifu G Suite Business. Obdobné chováńı modemu O2
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Smart Box lze snadno reprodukovat také v jiné konfiguraci – s jinou aplikaćı a s jiným poč́ıtačem
nebo mobilńım zař́ızeńım.

Obrázek 3.3 Změřená rychlost připojeńı přes modem O2

Obrázek 3.4 Standardńı odesláńı 5 MB přes modem O2

Na obrázku 3.4 vid́ıme pr̊uběh odeśıláńı dat tak, jak byl zaznamenán aplikaćı Task Ma-
nager operačńıho systému Windows 10. Po počátečńım hladkém pr̊uběhu docháźı k nár̊ustu
odeśılaných dat nad kapacitu linky následovaném výraznými oscilacemi. Na konci přenosu je
stránka prohĺıžeče aktualizována a na záznamu se tato aktualizace projev́ı jako př́ıchoźı data,
která jsou vyznačena tmavou výplńı pod křivkou. Z celkové doby přenosu dat usuzuji, že odeśıláńı
dat modemem O2 Smart Box celou dobu prob́ıhalo rychlost́ı přibližně 1,15 až 1,25 Mb/s, která
odpov́ıdá rychlosti linky. Pozorováńı nesvědč́ı o tom, že by při přenosu dat docházelo ve větš́ı
mı́̌re k jejich ztrátě a nutnosti jejich přenos opakovat. Údaje je potřeba interpretovat v kontextu
doby odezvy serveru www.fit.cvut.cz, která byla paralelně měřena stejným připojeńım a je za-
chycena na obrázku 3.5. Jednotlivé zprávy o vypršeńı doby čekáńı na odpověd’ jsou vypisovány
v intervalu přibližně 5 vteřin.

Domńıvám se, že pozorovaná data při použit́ı uvedené konfigurace svědč́ı o selháńı ř́ızeńı toku
dat a následném zahlceńı vyrovnávaćı paměti modemu nebo jeho daľśıch mechanismů pro ř́ızeńı

www.fit.cvut.cz
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toku dat. (Při použit́ı modemu Zyxel VMG3312-T20A na stejné lince v jinak stejné konfiguraci
měřeńı popisovaný jev nenastal.) Přenos dat sice prob́ıhá, efektivně je ale znemožněna paralelńı
komunikace. Z pohledu těchto daľśıch komunikaćı je to stav podobný stavu, který je podle [23]
popisován jako ”congestion collapse“. Pokud paralelně prob́ıhá např́ıklad internetový hovor, je
přerušen. V př́ıpadě déle trvaj́ıćıho přenosu dat a paralelńı komunikaci v́ıce aplikaćı využ́ıvaj́ıćıch
dostupnou kapacitu linky dokonce často docháźı k úplnému rozpadu spojeńı.

Reply from 2001:718:2:2908::212: time=8ms
Reply from 2001:718:2:2908::212: time=8ms
Reply from 2001:718:2:2908::212: time=481ms
Reply from 2001:718:2:2908::212: time=604ms
Reply from 2001:718:2:2908::212: time=704ms
Reply from 2001:718:2:2908::212: time=798ms
Reply from 2001:718:2:2908::212: time=874ms
Reply from 2001:718:2:2908::212: time=956ms
Reply from 2001:718:2:2908::212: time=1106ms
Reply from 2001:718:2:2908::212: time=1127ms
Reply from 2001:718:2:2908::212: time=1449ms
Reply from 2001:718:2:2908::212: time=2141ms
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Reply from 2001:718:2:2908::212: time=3142ms
Reply from 2001:718:2:2908::212: time=18ms
Reply from 2001:718:2:2908::212: time=8ms
Reply from 2001:718:2:2908::212: time=8ms

Obrázek 3.5 Ping na www.fit.cvut.cz během standardńıho odeśıláńı dat

Na obrázku 3.13 je doba paralelně měřené odezvy serveru www.fit.cvut.cz v pr̊uběhu měřeńı
rychlosti. Na pr̊uběhu doby odezvy vid́ıme dvě zvýšeńı – prvńı odpov́ıdá testu stahováńı, druhé
testu odeśıláńı. Test odeśıláńı byl př́ılǐs krátký, aby se efekt mohl projevit naplno, ale i zde vid́ıme
r̊ust doby odezvy až na 1,6 vteřiny.

Reply from 2001:718:2:2908::212: time=7ms
Reply from 2001:718:2:2908::212: time=8ms
Reply from 2001:718:2:2908::212: time=52ms
Reply from 2001:718:2:2908::212: time=56ms
Reply from 2001:718:2:2908::212: time=60ms
Reply from 2001:718:2:2908::212: time=56ms
Reply from 2001:718:2:2908::212: time=68ms
Reply from 2001:718:2:2908::212: time=70ms
Reply from 2001:718:2:2908::212: time=72ms
Reply from 2001:718:2:2908::212: time=87ms
Reply from 2001:718:2:2908::212: time=9ms
Reply from 2001:718:2:2908::212: time=9ms
Reply from 2001:718:2:2908::212: time=9ms
Reply from 2001:718:2:2908::212: time=741ms
Reply from 2001:718:2:2908::212: time=1147ms
Reply from 2001:718:2:2908::212: time=1385ms

www.fit.cvut.cz
www.fit.cvut.cz
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Reply from 2001:718:2:2908::212: time=1601ms
Reply from 2001:718:2:2908::212: time=840ms
Reply from 2001:718:2:2908::212: time=8ms
Reply from 2001:718:2:2908::212: time=8ms

Obrázek 3.6 Ping na www.fit.cvut.cz během měřeńı rychlosti

Při použit́ı Supervýkonného modemu O2 Smart Box ke kontinuálńımu odeśıláńı dat roste doba
odezvy při potvrzováńı odeslaných dat zp̊usobem, který standardńı odeśılatel patrně (jedná se
o čirou spekulaci) neinterpretuje jako hroźıćı zahlceńı, ale jako prosté prodloužeńı doby odezvy,
na což reaguje rozš́ı̌reńım posuvného okénka a zvýšeńım odchoźıho datového toku, které vyúst́ı
v chováńı popsané výše. Aplikačńı kód tedy v tomto př́ıpadě nesmı́ spoléhat na standardńı ř́ızeńı
toku dat, muśı sám detekovat prodlužováńı doby odezvy a včas datový tok omezit, protože
uživatelé připravované aplikace mohou použ́ıvat pro připojeńı k Internetu právě toto zař́ızeńı na
lince s podobnými vlastnostmi.

Nezbývá mi tedy nic jiného, než pomoćı javascriptového kódu implementovat ř́ızeńı datového
toku, které zabráńı vzniku popsaného jevu. Jedinou snadno měřitelnou veličinou, o kterou se při
návrhu algoritmu mohu opř́ıt, je doba mezi odesláńım dat a přijet́ım potvrzeńı o jejich doručeńı.
Podle [29] se jedná o dobu obrátky (RTT, round trip time).

Standardńı zp̊usob řešeńı je zhruba popsán ve [23] a spoč́ıvá v dynamickém snižováńı počtu
odeslaných datových rámc̊u (zužováńı posuvného okénka) v př́ıpadě prodlužováńı doby odpovědi
př́ıjemce (resp. neobdržeńı odpovědi do určeného času) za současného prodlužováńı čekáńı na od-
pověd’ (”Multiplicative Decrease Congestion Avoidance“). V okamžiku uvolněńı linky pak docháźı
pozvolna k opačnému procesu (”slow–start recovery“).

V tomto př́ıpadě bohužel nemáme př́ıstup př́ımo k dat̊um na jiné než TCP/IP úrovni.
Aplikačńı kód na obou stranách spojeńı źıskává o situaci pouze zprostředkované informace, které
jsou filtrovány celou kaskádou vyrovnávaćıch pamět́ı podél přenosové linky. Nav́ıc aplikačńı data
odeslaná pomoćı TCP/IP protokolu – pokud nedojde k úplnému rozpadu spojeńı – nakonec k ćıli
doraźı, a odeśılatel nemá informace o tom, kolik pokus̊u na přenos bylo spotřebováno.

3.2.2 Varianty řešeńı
Komunikace frontendové části aplikace se serverem může prob́ıhat pomoćı HTTP požadavk̊u
[30], [31] nebo s využit́ım rozhrańı WebSockets [32], [33], [34]. V př́ıpadě komunikace pomoćı
HTTP požadavk̊u mohou být data přenášena v těle požadavku v textové podobě nebo jako
binárńı soubor s minimálńım objemem dat přenášených nav́ıc kromě datového obsahu souboru
[30], [35].

Hlavńım architektonickým rozd́ılem http požadavk̊u a WebSocket̊u je to, že WebSockety
umožňuj́ı oboustrannou komunikaci, čili že server může prohĺıžeči uživatele odeslat zprávu mimo
pořad́ı požadavk̊u z prohĺıžeče. To by eventuálně šlo využ́ıt k pravidelnému přenosu zpráv ze
serveru o přijatých datech.

Nejzaj́ımavěǰśı odlǐsnost́ı je to, že aplikace odeśılaj́ıćı data pomoćı WebSocket̊u může monito-
rovat využit́ı výstupńıho bufferu [36] a tak zajistit, že aplikace odeśılá data přesně v tom tempu,
v jakém je přenosová linka schopna tato data vstřebat. Je to přesně ta metoda, která
zajist́ı, že rychlost odeśıláńı dat aplikaćı je ř́ızeno rychlost́ı odeśıláńı dat śıt’ovým
adaptérem. Pokud by odeśıláńı dat bylo implementováno t́ımto zp̊usobem, data by na běžných
linkách a s využit́ım běžného hardwaru byla odeśılána optimálńı rychlost́ı. T́ımto zp̊usobem
by patrně mohlo vzniknout standardńı řešeńı, které bude mı́t standardńı projevy. V př́ıpadě
problému popisovaného výše je ale potřeba monitorovat zpracováńı dat na modemu, protože na
měřených datech je vidět, že problém vznikl po odesláńı takového množstv́ı dat z poč́ıtače, které

www.fit.cvut.cz
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modem nebyl sto zpracovat (zde předpokládám, že použitý software, který zp̊usobil zahlceńı linky,
je naprogramován tak, aby k tomu v běžných konfiguraćıch nedocházelo a že tedy monitoruje
využit́ı výstupńıho bufferu nebo použ́ıvá k dosažeńı obdobného výsledku jiné prostředky).

Historickou odlǐsnost́ı také bylo to, že komunikace přes WebSockety, na rozd́ıl od komuni-
kace s využit́ım http požadavk̊u, nemusela otevř́ıt pro každý datový přenos nové spojeńı. Tento
rozd́ıl je již nyńı zastřen t́ım, že soudobé prohĺıžeče odeśılaj́ı http požadavky přes jedno spojeńı
a v př́ıpadě potřeby jej opětovně naváž́ı.

Použit́ı WebSocket̊u zvyšuje složitost řešeńı a vyžaduje širš́ı znalostńı základnu pro př́ıpadné
aplikačńı změny. Proto jsem se rozhodl, že se pokuśım implementovat odeśıláńı dat pomoćı http
požadavk̊u, a až v př́ıpadě neúspěchu přistouṕım k využit́ı WebSocket̊u. V př́ıpadě bakalářské
práce je nav́ıc dle mého názoru vhodné experimentovat s r̊uznými př́ıstupy a nikoliv nutně im-
plementovat standardńı řešeńı. Výsledná implementovaná aplikace je založena pouze na využit́ı
http požadavk̊u a data jsou přenášena formou binárńıch soubor̊u [35], [37].

3.2.3 Implementované řešeńı
Terminologické poznámky: V textu ńıže použ́ıvám pojem datový rámec ve smyslu aplikačńıho
datového rámce, tedy jako velikost najednou přenášených aplikačńıch dat bez ohledu na to,
jakým zp̊usobem jsou data po lince skutečně přenášena. Užitečnou zátěž́ı resp. rychlost́ı přenosu
užitečné zátěže pak mám na mysli to, že neuvažuji přenos ř́ıd́ıćıch a podp̊urných dat, ale pouze
obsah přenášených soubor̊u.

3.2.3.1 Proměnlivé časováńı
Popisovat zde celou cestu k výslednému řešeńı nemá valnou hodnotu, z r̊uzných slepých uliček
uvedu pouze tu nejzaj́ımavěǰśı, jej́ıž prozkoumáńı se na výsledném řešeńı významným zp̊usobem
projevilo. Původně jsem předpokládal, že aplikace bude pośılat datové rámce stejné velikosti
v r̊uzných časových odstupech podle aktuálně detekované kapacity linky. Tato idea se ukázala
jako nesch̊udná.

Hlavńım problémem bylo to, že použ́ıvané datové rámce musely být dostatečně malé, aby
jejich odesláńı na pomalé datové lince – s rychlost́ı 1 Mb/s – trvalo dostatečně krátkou dobu, aby
nedošlo k zahlceńı již jedńım datovým rámcem a aby uživatel mohl sledovat postup odeśıláńı dat
v reálném čase, a přitom tak velké, aby fixńı čas na zpracováńı jednoho datového rámce – cca 30
ms (tolik trvá zpracováńı datového rámce o nulové velikosti na serveru) – zbytečně nezpomaloval
dobu přenosu. Např́ıklad při použit́ı linky s rychlost́ı 0,5 Mb/s vede požadavek doby odesláńı dat
za 0,25 vteřiny na velikost datového rámce cca 15000 byt̊u. To ovšem znamená, že při rychlosti
50 Mb/s bude každou vteřinu odesláno 400 datových rámc̊u, jejichž celkový fixńı čas zpracováńı
na serveru je 12 vteřin.

Pokud má aplikace být schopna odeśılat data po lince s rychlost́ı 0,5 Mb/s a reagovat na jej́ı
př́ıpadné zahlceńı a současně využ́ıt kapacitu linky s rychlost́ı 50 Mb/s, muśı použ́ıvat datové
rámce proměnlivé velikosti. Je možné, že tento problém by elegantně vyřešilo použit́ı přenosu
dat založeného na využit́ı WebSocket̊u, protože jednotlivé přenosy dat maj́ı zjednodušený proces
zpracováńı a např́ıklad se při každém d́ılč́ım přenosu nepośılaj́ı cookies, ale tuto variantu jsem
neimplementoval.

3.2.3.2 Proměnlivá velikost datových rámc̊u
V této části práce popisuji výsledné řešeńı pro přenos dat.

Algoritmus pro odeśıláńı dat má dvě části – část ř́ıd́ıćı data souboru k odesláńı a část ř́ıd́ıćı
přenos dat z prohĺıžeče na server.

Část ř́ıd́ıćı data souboru k odesláńı na obrázku 3.7 pracuje následuj́ıćım zp̊usobem.
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Obrázek 3.7 Ř́ızeńı dat souboru
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1. Obsah souboru rozděĺı na sektory po 8192 bytech tak, jak je naznačeno na obrázku 3.8
a všechny sektory označ́ı jako neodeslané. Jednotlivé sektory procháźı stavy na obrázku 3.9.
Ukazatel procházeńı souboru nastav́ı na začátek a čeká na požadavky na data k odesláńı.

2. Požadavek na data k odesláńı obsahuje nejvyšš́ı počet sektor̊u, které mohou být najednou
odeslány. Algoritmus najde nejbližš́ı dosud neodeslaný sektor za ukazatelem procházeńı sou-
boru a vrát́ı nejvýše tolik na sebe navazuj́ıćıch dosud neodeslaných sektor̊u, kolik může být
najednou odesláno. Odeslané sektory označ́ı jako přenášené. Pokud při hledáńı prvńıho do-
sud neodeslaného sektoru doraźı na konec souboru, pokračuje v hledáńı znovu od začátku.
Pokud při hledáńı zjist́ı, že všechny sektory jsou již odeslané, vrát́ı zprávu, že přenos byl
dokončen. Pokud při hledáńı zjist́ı, že všechny sektory jsou bud’to odeslané nebo přenášené,
vrát́ı zprávu, že aktuálně neńı co přenášet.

3. Jakmile źıská informaci o doručeńı některého datového rámce, označ́ı sektory z toho rámce
jako přenesené nebo neodeslané podle toho, zda informace o doručeńı obsahovala potvrzeńı
o doručeńı nebo informaci o nedoručeńı dat. Vzhledem k tomu, že přenos prob́ıhá s využit́ım
TCP/IP protokolu, neńı informace o nedoručeńı dat běžným operačńım stavem.

Obrázek 3.8 Rozděleńı souboru na sektory

Část ř́ıd́ıćı přenos dat zachycená na obrázku 3.10 spoušt́ı pokus o odesláńı dat každých 125
ms a velikost odeśılaných dat určuje tak, aby čas zpracováńı datového rámce určený jako aktuálńı
doba obrátky nad dobu obrátky změřenou před započet́ım přenosu odpov́ıdal dvojnásobku doby
mezi odeśıláńım datových rámc̊u. Současně je omezen počet nepotvrzených rámc̊u jako počet
rámc̊u odpov́ıdaj́ıćı klidové době obrátky (době obrátky na nezat́ıžené lince) zvýšený o jeden
rámec. To znamená, že algoritmus je navržen tak, aby odeśılal datové rámce 4 – 8 krát za
vteřinu. Po spuštěńı algoritmu se ustáĺı dynamická rovnováha a přenos dat prob́ıhá tak, jak je
schematicky načrtnuto na obrázku 3.11 (oproti skutečným poměr̊um při přenosu dat je situace
na obrázku zjednodušená).
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Obrázek 3.9 Stavy sektoru souboru

Obrázek 3.10 Ř́ızeńı přenosu dat
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Obrázek 3.11 Zjednodušený náčrt toku dat

Výše popsaný princip je implementován t́ımto zp̊usobem:
1. Kód zjist́ı klidovou dobu obrátky před započet́ım přenosu dat. Pokud doba obrátky při

přenosu klesne pod klidovou dobu obrátky, uloženou dobu obrátky aktualizuje.

2. Výchoźı velikost datového rámce je nastavena na 1 sektor.

3. Kód v cyklu 125 ms kontroluje, že neńı překročen počet nepotvrzených rámc̊u a požádá o data
k odesláńı podle aktuálńıho nastaveńı velikosti datového rámce a data odešle. Pokud neńı co
odeslat, odesláńı v tomto cyklu vynechá a pokračuje až daľśım cyklem. Pokud je doručeńı
všech sektor̊u potvrzeno, algoritmus konč́ı.

4. Pokud je přijata informace o ztrátě datového rámce, je aktuálńı velikost datového rámce
sńıžena na jednu polovinu.

5. Pokud je přijata informace o doručeńı datového rámce, kód spoč́ıtá optimálńı velikost da-
tového rámce z doby odesláńı potvrzeného rámce, ta ale nesmı́ přesáhnout dev́ıtinásobek
velikosti p̊uvodńıho datového rámce. Tuto optimálńı velikost použije k úpravě aktuálńı veli-
kosti datového rámce tak, že nová velikost datového rámce je určena jako součet 90 % aktuálńı
velikosti datového rámce a 10 % optimálńı velikosti datového rámce. Pokud je změřená doba
obrátky po odečteńı klidové doby obrátky nula nebo záporná, optimálńı velikost datového
rámce nelze spoč́ıtat a aktuálńı velikost datového rámce je zvětšena na dvojnásobek.

6. Nejvyšš́ı povolená velikost datového rámce je 1024 * 8192 byt̊u. T́ım je omezena maximálńı
rychlost přenosu na 268 – 537 MB/s podle aktuálńı frekvence odeśıláńı datových rámc̊u.
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Nyńı můžeme zopakovat experiment z odstavce 3.2.1.1. Výsledek je na obrázćıch 3.12 a 3.13.
Za 38 vteřin bylo odesláno 5,23 MB dat ve 244 datových rámćıch. Pr̊uměrná rychlost z přenosu
užitečné datové zátěže byla 1.1 Mb/s a pr̊uměrná velikost datového rámce byla 21400 byt̊u.

Obrázek 3.12 Aplikačńı odesláńı 5 MB přes modem O2

Reply from 2001:718:2:2908::212: time=9ms
Reply from 2001:718:2:2908::212: time=8ms
Reply from 2001:718:2:2908::212: time=116ms
Reply from 2001:718:2:2908::212: time=177ms
Reply from 2001:718:2:2908::212: time=197ms
Reply from 2001:718:2:2908::212: time=220ms
Reply from 2001:718:2:2908::212: time=82ms
Reply from 2001:718:2:2908::212: time=110ms
Reply from 2001:718:2:2908::212: time=247ms
Reply from 2001:718:2:2908::212: time=159ms
Reply from 2001:718:2:2908::212: time=196ms
Reply from 2001:718:2:2908::212: time=232ms
Reply from 2001:718:2:2908::212: time=267ms
Reply from 2001:718:2:2908::212: time=244ms
Reply from 2001:718:2:2908::212: time=166ms
Reply from 2001:718:2:2908::212: time=200ms
Reply from 2001:718:2:2908::212: time=170ms
Reply from 2001:718:2:2908::212: time=179ms
Reply from 2001:718:2:2908::212: time=123ms
Reply from 2001:718:2:2908::212: time=154ms
Reply from 2001:718:2:2908::212: time=212ms
Reply from 2001:718:2:2908::212: time=254ms
Reply from 2001:718:2:2908::212: time=294ms
Reply from 2001:718:2:2908::212: time=158ms
Reply from 2001:718:2:2908::212: time=193ms
Reply from 2001:718:2:2908::212: time=108ms
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Reply from 2001:718:2:2908::212: time=141ms
Reply from 2001:718:2:2908::212: time=228ms
Reply from 2001:718:2:2908::212: time=255ms
Reply from 2001:718:2:2908::212: time=175ms
Reply from 2001:718:2:2908::212: time=90ms
Reply from 2001:718:2:2908::212: time=233ms
Reply from 2001:718:2:2908::212: time=233ms
Reply from 2001:718:2:2908::212: time=95ms
Reply from 2001:718:2:2908::212: time=131ms
Reply from 2001:718:2:2908::212: time=104ms
Reply from 2001:718:2:2908::212: time=195ms
Reply from 2001:718:2:2908::212: time=210ms
Reply from 2001:718:2:2908::212: time=266ms
Reply from 2001:718:2:2908::212: time=9ms
Reply from 2001:718:2:2908::212: time=8ms

Obrázek 3.13 Ping na www.fit.cvut.cz během aplikačńıho odeśıláńı dat

Pr̊uběh aplikačńıho přenosu dat pomoćı mobilńıho připojeńı T-Mobile je zachycen na obrázku
3.14, změřená rychlost pak na obrázku 3.15. Za 38 vteřin bylo odesláno 51,18 MB dat ve 231 da-
tových rámćıch. Pr̊uměrná rychlost z přenosu užitečné datové zátěže byla 10,7 Mb/s a pr̊uměrná
velikost datového rámce byla 222.000 byt̊u.

Obrázek 3.14 Aplikačńı odeśıláńı dat 38 vteřin přes mobilńı připojeńı T-Mobile

www.fit.cvut.cz


Přenos souboru 19

Obrázek 3.15 Změřená rychlost mobilńıho připojeńı T-Mobile

Pr̊uběh aplikačńıho přenosu dat pomoćı kabelového připojeńı operátora Vodafone je zachycen
na obrázku 3.16 a se simulovaným zpožděńım 1 vteřina na obrázku 3.17, změřená rychlost pak
na obrázku 3.18. Za 38 vteřin bylo odesláno 204 MB dat ve 243 datových rámćıch. Pr̊uměrná
rychlost měřená z přenosu užitečné datové zátěže byla 42,7 Mb/s a pr̊uměrná velikost datového
rámce byla 840.000 byt̊u. Při simulovaném zpožděńı 1 vteřina bylo za 38 vteřin odesláno 178 MB
dat ve 263 datových rámćıch. Pr̊uměrná rychlost měřená z přenosu užitečné datové zátěže byla
36,1 Mb/s a pr̊uměrná velikost datového rámce byla 677.000 byt̊u.

Obrázek 3.16 Aplikačńı odeśıláńı dat 38 vteřin přes kabelové připojeńı Vodafone
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Obrázek 3.17 Aplikačńı odeśıláńı dat 38 vteřin přes kabelové připojeńı Vodafone se simulovaným
zpožděńım 1 vteřina

Obrázek 3.18 Změřená rychlost kabelového připojeńı Vodafone

Souhrnné výsledky jsou uvedeny v tabulce 3.1 včetně měřeńı přes linku ADSL, které neńı
výše popsáno.
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Tabulka 3.1 Přehled aplikačńıho přenosu dat za prvńıch 38 vteřin přenosu

Připojeńı Rychlost
linky [Mb/s]

Dosažená
rychlost z
užitečné
zátěže
[Mb/s]

Pr̊uměrná
velikost
datového
rámce [byte]

Počet rámc̊u

ADSL 0,60 0,51 13,400 183
VDSL 1,2 1,1 21,400 244
Mobilńı 12,9 10,7 222.000 231
Kabelové 50,4 42,7 840.000 243
Kabelové +
zpožděńı 1 s

50,4 36,1 667.000 263

Chováńı odeśıláńı dat na větš́ı vzdálenosti bylo ověřeno pomoćı aplikace Hotspot Shield
Premium [38], kdy data mezi prohĺıžečem v Praze a webovým serverem v Hluboké nad Vltavou
byla směrována přes světové metropole uvedené v tabulce 3.2. Přenos dat trval vždy 38 vteřin.
Jednotlivé sloupce maj́ı následuj́ıćı význam:

Metropole: Mı́sto, přes které data tekla zjǐstěné podle IP adresy př́ıpojného bodu a služby
GeoIP.com [39].

Ping: Doba odezvy na ping na aplikačńı server. Nejedná se o dobu odezvy na http požadavek.

Rychlost spojeńı: Rychlost změřená odeśıláńım souboru na webový server pomoćı scp, nejedná
se tedy o rychlost linky, ale o rychlost změřenou pro užitečnou zátěž. Rychlost byla shora
omezena rychlost́ı připojeńı k Internetu, která byla 50 Mb/s.

Aplikačńı rychlost: Rychlost změřená při aplikačńım odeśıláńı dat pro užitečnou zátěž.

Tabulka 3.2 Ověřeńı přenosu na dálku

Metropole Ping Rychlost spojeńı [Mb/s] Aplikačńı rychlost [Mb/s]
Př́ımé spojeńı 11 47 43
Vı́deň 28 46 39
Hamburg 40 46 38
Tel Aviv 43 20 20
Zurich 47 44 37
Jerevan 49 46 43
Santiago 253 23 13
Nassau 259 23 23
Ho Chi Minh 345 16 16
Los Angeles 349 17 15
Kathmandu 462 11 12
Soul 548 14 12
Aucland 573 11 12

3.2.3.3 Odolnost v̊uči změnám parametr̊u linky
Použitý algoritmus neńı odolný pro př́ıpad významného zvýšeńı klidové doby obrátky během
přenosu jednoho souboru. Pokud, např́ıklad vlivem rekonfigurace śıtě, dojde k prodloužeńı doby
odezvy, které nesouviśı s tokem dat, algoritmus tuto změnu vyhodnot́ı jako přet́ıžeńı linky a rych-
lost přenosu sńıž́ı. Problém je možné velmi snadno vyřešit pravidelným přerušováńım přenosu
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dat a rekalibraćı klidové doby obrátky. Toto řešeńı ale neńı implementováno, protože je to dle
mého názoru zbytečné. V běžné praxi bude k takovým př́ıpad̊um docházet jen zcela výjimečně,
a pokud k tomu přeci jen dojde a zpomaleńı bude tak významné, že to bude uživatele obtěžovat,
přenos přeruš́ı a pust́ı jej znovu, č́ım dojde k nastaveńı aktualizovaného parametru pro dobu
obrátky.

Před započet́ım přenosu dat je zobrazeno tlač́ıtko na obrázku 3.19. Jakmile na něj uživatel
klikne, změńı se tak, jak se znázorněno na obrázku 3.20. Aplikace při přenosu soubor̊u indikuje
postup odeśıláńı dat. Pokud uživatel klikne na tlač́ıtko ”Stop“, zobrazeńı se přepne zpět do
p̊uvodńı podoby. Po opětovném kliknut́ı na tlač́ıtko odesláńı formuláře aplikace provede nové
změřeńı klidové doby obrátky a v přenosu dat pokračuje tam, kde byl přenos předt́ım přerušen –
již přenesená data nejsou znovu přenášena. Obdobně je možné postupovat při přerušeńı spojeńı
nebo změně zp̊usobu připojeńı k Internetu.

Obrázek 3.19 Spuštěńı přenosu

Obrázek 3.20 Zastaveńı přenosu

3.2.3.4 Minimálńı rychlost přenosu
Přenos soubor̊u t́ımto zp̊usobem byl ověřen ve v́ıce r̊uzných konfiguraćıch a k okamžiku dokončeńı
práce nejsou známy př́ıpady, kdy by implementované řešeńı s použit́ım běžně dostupných linek
selhalo. Algoritmus tak, jak je implementován, nepracuje dobře pro linky s rychlost́ı přenosu nižš́ı
než 0,075 MB/s (r̊uzné rychlosti jsem simuloval pomoćı routeru Cisco RV260W, který umožňuje
odchoźı rychlost omezit). V takovém př́ıpadě by bylo vhodné velikost datových rámc̊u sńıžit
pod stávaj́ıćı minimálńı velikost 8192 byt̊u. Taková linka ale stejně neńı k přenosu objemů dat
použ́ıvaných touto aplikaćı prakticky použitelná.

3.2.3.5 Použitý hardware
Aplikaci jsem vyv́ıjel a testoval s využit́ım následuj́ıćıch zař́ızeńı pro připojeńı k Internetu:

Notebook Lenovo T480 s OS Microsoft Windows 10 Professional (interńı śıt’ová karta Intel(R)
Ethernet Connection (4) I219-V a USB karta I-TEC USB 3.0 Metal Gigabit Ethernet)

Routery Cisco RV260W, Cisco RV340, Zyxel VMG3312-T20A, Vodafone Station, O2 Smart
Box a TP-LINK TD-W8961NB
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Mobilńı telefon Apple SE 2016 a tablet Apple iPad 2018

Př́ıpojné Wi-Fi body Ubiquiti UniFi UAP-AC-PRO a Cisco WAP361

Vı́ce r̊uzných USB modemů Huawei E3372H-320 a mobilńı router Teltonika LTE Router
RUT240

3.3 Poř́ızeńı videonahrávky
Zadavatel požadoval, aby uživatel poř́ıdil v internetovém prohĺıžeči videonahrávku, tuto video-
nahrávku si mohl přehrát a následně odeslat na server. Zadavatel dále požadoval, aby rozlǐseńı
záznamu bylo minimálně 1280 x 1024 bod̊u při sńımkovaćı frekvenci minimálně 25 sńımk̊u
za vteřinu s t́ım, že ideálńı je použ́ıvat fixńı sńımkovaćı frekvenci. Preferovanými kodeky pro
kódováńı videa jsou (v tomto pořad́ı) h.264, h.265, vp9 a vp8.

3.3.1 Technické možnosti
Možnost́ı, jak poř́ıdit videonahrávku v prohĺıžeči, je celá řada. Podobně, jako v př́ıpadě odeśıláńı
dat na server, jsem hledal řešeńı, které je co nejjednodušš́ı, nevyžaduje použit́ı daľśıch komponent
a představuje co nejnižš́ı riziko implementačńıch komplikaćı.

Obrázek 3.21 Poř́ızeńı videonahrávky pomoćı HTML Media Capture

3.3.1.1 HTML Media Capture
Základńı možnost́ı poř́ızeńı videonahrávky je použit́ı HTML Media Capture [40], [41]. Demon-
stračńı implementace je na adrese https://addpipe.com/html-media-capture-demo/ [42]. Na
webové stránce je tlač́ıtko ”Vybrat soubor“ a při kliknut́ı je otevřena aplikace zař́ızeńı, na kterém
jsou stránky zobrazeny, pro poř́ızeńı videonahrávky. Tato možnost jsem použil také ve výsledné
webové aplikaci, jak je zachyceno na obrázku 3.21.

Tento zp̊usob má dva základńı nedostatky. Aplikace nemá kontrolu nad formátem poř́ızeného
záznamu a metoda je podle [43] spolehlivě dostupná pouze na mobilńıch prohĺıžeč́ıch. Pro splněńı
požadavk̊u zadavatele neńı toto řešeńı postačuj́ıćı.

https://addpipe.com/html-media-capture-demo/


24 Řešeńı specifických požadavk̊u

3.3.1.2 WebRTC
WebRTC (Web Real–Time Communication) je technologie, která umožňuje webovým aplikaćım
a web̊um zaznamenávat a volitelně streamovat zvuková a/nebo obrazová média a také vyměňovat
libovolná data mezi prohĺıžeči bez nutnosti použit́ı prostředńıka. Sada standard̊u, které zahrnuj́ı
WebRTC, umožňuje sd́ılet data a provádět telekonference peer-to-peer, aniž by bylo nutné, aby
uživatel instaloval doplňky nebo jiný software třet́ıch stran [44].

Možnosti, které WebRTC nab́ıźı, jsou popsány v přehledovém př́ıspěvku [45]. Ve spojeńı
s ”Media Capture and Streams API (Media Stream)“ (je to totéž jako ”Media Streams API“ a jako

”MediaStream API“) je API souvisej́ıćı s WebRTC, které poskytuje podporu pro streamováńı
zvukových a obrazových dat. Poskytuje rozhrańı a metody pro práci s datovými proudy a jejich
stopami, omezeńı spojená s datovými formáty, úspěšná a chybná zpětná voláńı při asynchronńım
použit́ı dat a událostmi, které se aktivuj́ı během procesu [46].

WebRTC umožňuje výměnu médíı v reálném čase peer-to-peer mezi dvěma zař́ızeńımi. Spo-
jeńı je navázáno prostřednictv́ım procesu zjǐst’ováńı a vyjednáváńı, který se nazývá signalizace
[47].

Tyto nepochybně velmi silné stránky jsou patrně vyváženy kompromisy ve kvalitě videa,
které je pořizováno tak, aby odpov́ıdalo dostupné š́ı̌rce přenosového pásma. Podle [43] a [48]
docháźı při použit́ı WebRTC k poř́ızeńı videozáznamu k problémům s kvalitou záznamu. Nicméně
předpokládám, že při správném použit́ı k účelu, pro které WebRTC neńı určeno, totiž k záznamu
v rámci prohĺıžeče, je možné tento problém účinně adresovat.

Cesta k použit́ı WebRTC k poř́ızeńı videozáznamu v prohĺıžeči nepochybně existuje. Článek
[18] uvád́ı dvě možnosti, a to využit́ı knihoven VideoJS [49] a VideoJS Record [50] nebo knihovny
RecordRTC [17]. Popis knihovny RecordRTC je doplněn demonstračńım použit́ım [51], které má
přibližně ty vlastnosti, které jsou od ćılového řešeńı požadovány.

V přehledovém článku [43] z roku 2017 autoři komerčńıho řešeńı pro pořizováńı videonahrávek
na webových stránkách a jejich přenos na webový server vysvětluj́ı, proč se rozhodli svoje řešeńı
založit právě na WebRTC a nepouž́ıt ”MediaStream Recording API“ [52], [53], na kterém je apli-
kace z této bakalářské práce založena. Jejich hlavńı obavou byla nedostatečná budoućı podpora
v prohĺıžeč́ıch.

WebRTC ve spojeńı s vhodnou knihovnou pro poř́ızeńı nahrávky v prohĺıžeči je
cestou, jak požadavky zadavatele této práce splnit. Zbývá tedy rozhodnout, kterou z možných
knihoven bude nejlepš́ı použit, př́ıpadně zda je sch̊udné j́ıt o úroveň ńıže a funkčnost knihovny
nahradit vlastńım kódem. Tohoto rozhodnut́ı jsem byl ušetřen, respektive bylo triviálńı, protože
MediaStream Recording API jako součást soudobých prohĺıžeč̊u je právě takovou knihovnou,
kterou je ve spojeńı s WebRTC vhodné použ́ıt [54].

3.3.1.3 MediaStream Recording API

”MediaStream Recording API“ [52], [53], [54], [55], [56], někdy označované jako Media Recording
API nebo MediaRecorder API, je podle [52] úzce spojeno s Media Capture and Streams API
a WebRTC API. MediaStream Recording API umožňuje zachytit data generovaná objektem
MediaStream nebo HTMLMediaElement pro analýzu, zpracováńı nebo uložeńı na disk. Podle
[52] je také překvapivě snadné s ńım pracovat.

Demonstračńı implementace poř́ızeńı videonahrávky připravená autory WebRTC dostupná na
stránce https://webrtc.github.io/samples/src/content/getusermedia/record/ [57], [58]
je implementována právě s využit́ım MediaStream Recording API. Velmi pěkné demo je k dis-
pozici také na stránce https://quickblox.github.io/javascript-media-recorder/sample/
[59]. Demonstračńı implementace na webu https://addpipe.com/media-recorder-api-demo/
[60] byla inspiraćı pro d́ılč́ı části kódu použitého k poř́ızeńı záznamu z kamery v této bakalářské
práci.

Podle vyjádřeńı konsorcia W3C definuj́ıćıho internetové standardy ze zář́ı 2020 [61] je spe-
cifikace MediaStream Recording API na vývojovém stupni WD (viz obrázek 3.22 a tabulka

https://webrtc.github.io/samples/src/content/getusermedia/record/
https://quickblox.github.io/javascript-media-recorder/sample/
https://addpipe.com/media-recorder-api-demo/
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3.3) a dodané pro prohĺıžeče Chrome a Firefox. Na Safari je k dispozici jako experimentálńı
vlastnost [63], kterou je potřeba zapnout tak, jak je ukázáno na obrázku 3.23.

Obrázek 3.22 Vývojový stupeň specifikace MediaStream Recording API, převzato z [61]

Tabulka 3.3 Vývojové stupně dle W3C podle [62]

Stupeň Význam Překlad
WD Working Draft Pracovńı verze
CR Candidate Recommendation Kandiduj́ıćı doporučeńı
PR Proposed Recommendation Navržené doporučeńı
REC W3C Recommendation Doporučeńı W3C

Obrázek 3.23 Zapnut́ı MediaRecoding API v Safari na iPadu 2018

Riziko budoućı dostupnosti a podpory API formulované v [43] je dle mého názoru vyváženo
jednoduchost́ı implementace, resp. t́ım, že k implementaci neńı potřeba použ́ıt nějakou knihovnu,
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která poskytuje podobnou mı́ru abstrakce jako právě toto API. Autoři [43] problém řešili vývojem
vlastńıho řešeńı založeného na WebRTC. Toto řešeńı je komerčně dostupné za poplatek [64] a ne-
pochybně existuj́ı i daľśı podobná komerčńı řešeńı; některá řešeńı dostupná bez poplatku jsem
uvedl výše. Dle mého názoru je optimálńı aplikaci nyńı zprovoznit s využit́ım MediaStream Re-
cording API, protože je to ze všech možnost́ı patrně ta nejjednodušš́ı. Pokud by se v budoucnosti
ukázalo, že aplikace potřebuje jiné řešeńı nebo že řešeńı založené na MediaStream API neńı
dostatečně podporované v prohĺıžeč́ıch, bude potřeba implementaci změnit. V době této změny
bude mı́t provozovatel řešeńı již zkušenosti z použit́ı MediaStream Recording API a bude při
rozhodováńı o budoućım řešeńı moci tyto zkušenosti využ́ıt.

3.3.2 Implementované řešeńı
Implementované řešeńı je založeno na použit́ı MediaStream Recording API a proto využ́ıvá i sou-
visej́ıćı rozhrańı Media Capture and Streams API a WebRTC API. Dı́lč́ı části aplikačńıho kódu
byly inspirovány demonstračńı implementaćı na stránce
https://addpipe.com/media-recorder-api-demo/ [60]. Při použit́ı WebRTC API je podle
[65] doporučeno použ́ıt knihovnu adapter.js [66], která interceptuje voláńı API prohĺıžeče a stan-
dardizuje je. Při implementaci aplikace v této bakalářské práci tato knihovna nebyla použita.
Pokud by došlo k pot́ıž́ım s kompatibilitou některých prohĺıžeč̊u, jej́ı použit́ı může být velmi
snadným řešeńım takové situace. Knihovna je k dispozici pod licenćı typu BSD [67].

Na začátku nahráváńı je s využit́ım výše uvedených API možné stanovit omezeńı na rozlǐseńı
videa nebo sńımkovaćı frekvenci určeńım minimálńıch, optimálńıch a maximálńıch hodnot tak,
jak je zřejmé z př́ıkladu na obrázku 3.24.

const constraints = {
video: {

width: {
min: 640,
ideal: 1280,
max: 1280

},
height: {

min: 320,
ideal: 1024,
max: 1024

},
framerate: {

min: 25,
ideal: 25,
max: 50

}
}

};
navigator.mediaDevices.getUserMedia(constraints);

Obrázek 3.24 Požadované rozlǐseńı videa

Prohĺıžeč tyto hodnoty v určitém rozsahu respektuje, v závislosti na dostupném rozlǐseńı
zař́ızeńı, okamžitém stavu zař́ızeńı a okamžitém stavu prohĺıžeče může použ́ıt odlǐsné hodnoty.
Na stejném zař́ızeńı může nahráváńı při r̊uzných pokusech a z uživatelského hlediska stejných
podmı́nek vést k r̊uzným výsledk̊um. Aplikace tak, jak je nyńı implementována, požaduje hodnoty
z př́ıkladu výše, skutečně použité rozlǐseńı nahrávky neověřuje a spolu s předanými daty reportuje

https://addpipe.com/media-recorder-api-demo/
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doplňkové informace o použitém nastaveńı tak, jak je ukázáno na př́ıkladu na obrázku 3.25. Tyto
údaje jsou aplikaci poskytnuty výše uvedenými API.

"settings": {
"videoSettings": {

"facingMode": "user",
"aspectRatio": 1.25,
"colorTemperature": 4600,
"frameRate": 30,
"contrast": 50,
"width": 1280,
"height": 1024

},
"selectedMimeType": "video\/webm;codecs=h264",
"recordedMimeType": "video\/x-matroska;codecs=avc1,opus"

},

Obrázek 3.25 Reportováńı rozlǐseńı videa

Údaj v poli selectedMimeType je formát, který byl při nahráváńı zvolen postupem popsaným
ńıže, v poli recordedMimeType je pak formát, který byl prohĺıžečem při nahráváńı uveden.

Výběr formátu nahráváńı aplikace, která je předmětem této práce, provád́ı ve dvou po sobě
následuj́ıćıch kroćıch. Nejprve ověř́ı, že prohĺıžeč resp. zař́ızeńı formát nahráváńı podporuj́ı po-
moćı funkce na př́ıkladu ńıže.

MediaRecorder.isTypeSupported(’video/webm;codecs=h264’)

Pokud je formát podporovaný, aplikace se pokuśı zač́ıt nahrávat. Pokud je formát skutečně
podporovaný, nahráváńı začne, v opačném př́ıpadě dojde k výjimce, která je aplikaćı zachy-
cena, a aplikace prověř́ı možnost použ́ıt daľśı formát v pořad́ı podle priority. Celý proces výběru
formátu je zachycen na obrázku 3.26. Nyńı aplikace použ́ıvá následuj́ıćı formáty s prioritou
určenou t́ımto pořad́ım:

1. video/webm;codecs=h264

2. video/webm;codecs=h265

3. video/webm;codecs=vp9

4. video/webm;codecs=vp8

5. video/mp4;codecs=avc1

6. video/webm

7. video/mp4
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Obrázek 3.26 Proces výběru formátu videonahrávky

Poř́ızeńı nahrávky z uživatelského hlediska je popsáno v uživatelské př́ıručce v př́ıloze B.

3.3.2.1 Použitý hardware
Funkčnost jsem implementoval s využit́ım následuj́ıćıch kamer:

Kamera notebooku Lenovo T480 (OS Microsoft Windows 10 Professional)

Kamera Ausdom AW615

Kamera Logitech Webcam C925e
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Kamera mobilńıho telefonu Apple SE 2016

Kamera tabletu Apple iPad 2018

Kamera tabletu Lenovo Yoga 3 (OS Android)

Virtuálńı kamera Manycam [68]

Virtuálńı kamera Logitech capture [69]





Kapitola 4

Projektový postup

V této kapitole popisuji projektový postup od zadáńı tématu práce až po jej́ı dokončeńı.

4.1 Analýza požadavk̊u
Na tématu bakalářské práce jsem se s vedoućım bakalářské práce dohodl 13. ř́ıjna 2020. S od-
borným konzultantem Ing. Janem Hejdou, Ph.D., jsme si od 19. ř́ıjna nastavili týdenńı pravidelné
sch̊uzky, kdy jsem dostával informace o požadavćıch na aplikaci, která je předmětem této práce,
a měl př́ıležitost diskutovat svoje otázky.

Zadavatel měl poměrně přesnou a vnitřně konzistentńı představu o požadované funkčnosti
aplikace, což proces analýzy požadavk̊u velmi zjednodušilo a usnadnilo.

Pokud to bylo vhodné, jako např́ıklad v př́ıpadě návrhu logického a fyzického datového modelu
nebo v př́ıpadě modelu př́ıpad̊u užit́ı jednotlivých aktér̊u, jsem si před sch̊uzkou připravil návrh
řešeńı, abychom mohli diskutovat konkrétńı detaily.

V polovině prosince roku 2020 jsem připravil návrh specifikace aplikace v př́ıloze D a započal
implementačńı práce.

4.2 Implementace řešeńı
Do konce roku 2020 jsem dosáhl základńı funkčnosti všech kĺıčových prvk̊u budoućı aplikace
– na serveru existovala databáze s uloženým heslem uživatele aplikace, nad ńı běžela aplikace
s možnost́ı přihlášeńı uživatele, aplikace byla připojena k e-mailovému serveru, zdrojový kód
zárodku aplikace byl uložen v GitLabu [70] a při sloučeńı kódu do hlavńı větvě prob́ıhala kom-
pilace s testováńım včetně statické analýzy nástrojem SonarQube [71].

V pr̊uběhu ledna jsem našel zp̊usob jak implementovat trvalé přihlášeńı uživatele s využit́ım
Spring Security Frameworku [72], do aplikace jsem zakomponoval Bootstrap framework [73]
s jQuery [74], notifikace pomoćı komponenty toastr [75] a zvládl jsem použit́ı cookies ve Spring
Boot [2] aplikaci.

V závěru ledna, již po zkouškovém obdob́ı, jsem během jednoho týdne implementoval loka-
lizačńı funkčnosti, na kterých je založeno v́ıcejazyčné zobrazeńı uživatelského rozhrańı.

Prvńı únorový týden jsem věnoval implementaci algoritmu pro odeśıláńı velkých soubor̊u na
server. Bylo to pro mě poměrně náročné, protože algoritmus vyžadoval použit́ı asynchronńıch
funkćı v Javascriptu [76], [77], [78], s č́ımž jsem do té doby neměl žádné zkušenosti (jedná se
o javascriptovou náhradu paralelńıho zpracováńı dat s ohledem na javascriptový model běhu
kódu, kdy quasi-paralelně prob́ıhá v́ıce r̊uzných proces̊u, které se navzájem ovlivňuj́ı a navzájem
se nesmı́ blokovat).
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Následuj́ıćı dva týdny jsem věnoval implementaci správy šablon úloh a komponent šablon
úloh, včetně jejich zobrazeńı a odesláńı a zobrazeńı seznamu vypracovaných úloh.

V závěru února jsem něco málo přes týden implementoval pořizováńı videonahrávky přes
webovou kameru. Zde jsem s výhodou využil svoje nově nabyté znalosti asynchronńıch javascrip-
tových funkćı, protože bez nich by implementace poř́ızeńı videonahrávky nebyla v̊ubec možná.

T́ım byly všechny části práce, které vyžadovaly výzkum neznámých oblast́ı a źıská-
váńı nových znalost́ı v základńım rozsahu dokončeny a já jsem mohl svoje úsiĺı např́ıt
k dokončeńı ostatńıch část́ı aplikace.

Během března po sobě v rychlém sledu následovala implementace správy uživatel̊u včetně
editace osobńıch údaj̊u a přihlašováńı se do role jiného uživatele, př́ıprava rozhrańı pro konfiguraci
aplikace, implementace filtrováńı a stránkováńı pro zobrazeńı seznamu uživatel̊u, šablon, úloh
a log̊u (stránku s logy jsem implementoval nad rámec požadavk̊u a použil jsem ji pro testováńı
stránkováńı a filtrováńı, protože v té době měly logy již cca 40.000 záznamů, kde každý záznam
odpov́ıdá voláńı REST funkce – tedy kliknut́ı na tlač́ıtko na uživatelském rozhrańı).

V závěru března jsem implementoval import vyhodnoceńı úlohy, aplikačńı logiku zajǐst’uj́ıćı
ř́ızeńı př́ıstupu k objekt̊um, odstranil nálezy ze statické analýzy kódu a kód aplikace pokryl
automatizovanými testy.

V samém závěru března proběhlo uživatelské testováńı, viz odstavec 5.1.6.3.
V dubnu jsem odstranil zbylé chyby v kódu aplikace a připravil text práce.



Kapitola 5

Popis vypracovaného řešeńı

5.1 Popis řešeńı
Vypracovaná aplikace je založena na využit́ı frameworku Spring [79] a jeho část́ı Spring Boot
[2] a Spring Security [72]. Serverová část je napsaná v Javě 11, databáze je PostgreSQL [6].
Frontendová část využ́ıvá framework Boostrap 3 [73] s jQuery [74]. V uživatelském rozhrańı jsou
použity komponenty toastr [75] pro notifikaci uživatele a Datepicker [80] pro zobrazeńı kalendáře.
Grafická šablona vycháźı ze šablony Spacelab [81].

5.1.1 Popis datového modelu
Aplikačńı data jsou uložena v databázi. V této kapitole popisuji všechny datové tabulky, které
aplikace k ukládáńı dat použ́ıvá.

5.1.1.1 Lokalizace
Lokalizačńı údaje jsou uloženy v tabulkách na obrázku 5.1. Jednotlivé datové tabulky jsou
popsány v tabulce 5.1, jednotlivá pole datových tabulek pak v tabulkách 5.2, 5.3 a 5.4. Šablony
html stránek a jejich část́ı jsou v aplikaci uloženy jako resources.

Tabulka 5.1 Lokalizačńı data

Tabulka Obsah
html page Html stránka nebo jej́ı část
html element Prvek html stránky
html element text Text prvku v jednotlivých jazyćıch

Tabulka 5.2 Pole tabulky html page

Pole Význam
html page id Primárńı kĺıč
name Identifikátor pro použit́ı v kódu
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Obrázek 5.1 Lokalizačńı data

Tabulka 5.3 Pole tabulky html element

Pole Význam
html element id Primárńı kĺıč
html page id Ciźı kĺıč
name Identifikátor pro použit́ı v kódu
system Indikátor systémového prvku, který muśı být vždy lokali-

zován

Tabulka 5.4 Pole tabulky html element text

Pole Význam
html element text id Primárńı kĺıč
html element id Ciźı kĺıč
language Identifikátor jazyka
text Text prvku
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5.1.1.2 Šablony
Data o šablonách jsou uložena v tabulkách na obrázku 5.2. Jednotlivé datové tabulky jsou
popsány v tabulce 5.5, jednotlivá pole datových tabulek pak v tabulkách 5.6, 5.7, 5.8, 5.9 a 5.10.

Obrázek 5.2 Data o šablonách
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Tabulka 5.5 Data o šablonách

Tabulka Obsah
task template Šablony úloh
task template name Názvy šablon úloh v jednotlivých jazyćıch
task template component Komponenty šablon úloh
task template component
name Názvy komponent šablon úloh v jednotlivých jazyćıch

task template component detail Statické texty, html texty nebo meze č́ıselných poĺı kom-
ponent šablon úloh

Tabulka 5.6 Pole tabulky task template

Pole Význam
task template id Primárńı kĺıč
date created Datum vytvořeńı šablony
active Př́ıznak aktivńı šablony
custom order Pořad́ı šablony
client data Př́ıznak použit́ı šablony pro klientská data
identifier Unikátńı identifikátor

Tabulka 5.7 Pole tabulky task template name

Pole Význam
task template name id Primárńı kĺıč
task template id Ciźı kĺıč
language Identifikátor jazyka
name Název šablony

Tabulka 5.8 Pole tabulky task template component

Pole Význam
task template component id Primárńı kĺıč
task template id Ciźı kĺıč
custom order Pořad́ı komponenty šablony
component type Typ komponenty
mandatory Př́ıznak povinného pole
pre filler Př́ıznak pole, které je předvyplněno
identifier Unikátńı identifikátor

Tabulka 5.9 Pole tabulky task template component name

Pole Význam
task template component
name id Primárńı kĺıč

task template component id Ciźı kĺıč
language Identifikátor jazyka
name Název komponenty
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Tabulka 5.10 Pole tabulky task template component detail

Pole Význam
task template component
detail id Primárńı kĺıč

task template component id Ciźı kĺıč
detail type Typ detailu – použ́ıvané hodnoty jsou ”staticText“ pro

statický text nebo html text, a ”valueFrom“ a ”valueTo“
pro meze č́ıselného rozsahu

language Identifikátor jazyka; pro rozsah numerického pole je použit
jazyk ”XX“

detail Údaje dle typu detailu
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5.1.1.3 Úlohy

Údaje o úlohách jsou uloženy v tabulkách na obrázku 5.1. Jednotlivé datové tabulky jsou popsány
v tabulce 5.11, jednotlivá pole datových tabulek pak v tabulkách 5.12, 5.13, 5.14 a 5.15.

Obrázek 5.3 Data o úlohách
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Tabulka 5.11 Data o úlohách

Tabulka Obsah
user Uživatelé aplikace
response Vypracované úlohy
response name Název vypracované úlohy použ́ıvaný pouze pro filtrováńı

úloh v uživatelském rozhrańı
link Link na šablonu pro vypracováńı úlohy nebo na vyhodno-

cenou úlohu, aplikace udržuje nejvýše 100 link̊u jednoho
uživatele

Tabulka 5.12 Pole tabulky user

Pole Význam
user id Primárńı kĺıč
username E-mailová adresa uživatele
password Řetězec odvozený od hesla uživatele
password token Řetězec použ́ıvaný k nastaveńı prvńıho hesla
date created Datum vytvořeńı uživatele
type Typ uživatele: 0 – správce, 1 – terapeut, 2 – klient
state Stav uživatele: 0 – blokovaný, 1 – aktivńı, 2 – neaktivńı
therapeutist id v př́ıpadě klienta primárńı kĺıč jeho terapeuta
pre title Tituly před jménem
name Jméno
surname Př́ıjmeńı
post title Tituly za jménem
client data Json podoba dat o klientovi podle šablony použ́ıvané pro

osobńı data klient̊u

Tabulka 5.13 Pole tabulky response

Pole Význam
response id Primárńı kĺıč
user id Ciźı kĺıč identifikuj́ıćı klienta, který úlohy provedl
folder Název složky, ve které jsou uloženy soubory úlohy
time create Čas vytvořeńı formuláře pro provedeńı úlohy klientem
time uploaded Čas dokončeńı úlohy klientem
time processed Čas načteńı výsledk̊u úlohy – pokud má pole hodnotu

null, je úloha ve stavu ”Čeká na zpracováńı“, jinak je
ve stavu ”Zpracovaná“

task template id Kĺıč identifikuj́ıćı šablonu úlohy
task template Json podoba šablony úlohy
client template id Kĺıč identifikuj́ıćı šablonu použitou pro osobńı data klienta
client template Json podoba šablony úlohy použité pro osobńı data klienta
response Data o provedeńı úlohy v podobě, jaká přǐsla z prohĺıžeče
result Data o vyhodnoceńı úlohy
therapeutist id Ciźı kĺıč identifikuj́ıćı terapeuta klienta v době provedeńı

úlohy
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Tabulka 5.14 Pole tabulky response name

Pole Význam
response name id Primárńı kĺıč
response id Ciźı kĺıč
language Identifikátor jazyka
name Název úlohy

Tabulka 5.15 Pole tabulky link

Pole Význam
link id Primárńı kĺıč
user id Ciźı kĺıč
link type Určeńı typu linku – použ́ıvané hodnoty jsou ”taskLink“

pro link na úlohu k provedeńı a ”viewLink“ pro link na
vyhodnocenou úlohu

object id Kĺıč šablony nebo úlohy
link Link

5.1.1.4 Pomocná data
Pomocná data jsou uložena v tabulkách na obrázku 5.4. Jednotlivé datové tabulky jsou popsány
v tabulce 5.16, jednotlivá pole datových tabulek pak v tabulkách 5.17 a 5.18.

Obrázek 5.4 Pomocná data



Popis řešeńı 41

Tabulka 5.16 Pomocná data

Tabulka Obsah
config Konfiguračńı údaje
log Aplikačńı log

Tabulka 5.17 Pole tabulky config

Pole Význam
config id Primárńı kĺıč
time Čas posledńıho uložeńı hodnoty jako systémový čas

v časové zóně GMT v milisekundách
date Čas v časové zóně GMT posledńıho uložeńı hodnoty jako

textový řetězec
key Kĺıč odvozený od názvu položky na stránce pro konfiguraci

aplikace uživatelského rozhrańı správce aplikace
value Hodnota konfiguračńı položky

Tabulka 5.18 Pole tabulky log

Pole Význam
log id Primárńı kĺıč
time Čas jako systémový čas v časové zóně GMT v mili-

sekundách
date Čas v časové zóně GMT jako textový řetězec
class Tř́ıda, kde požadavek záznamu vznikl
level Typ záznamu, použ́ıvané hodnoty jsou ”info“ a ”error“
text Text záznamu
details Podrobnosti záznamu
user id Kĺıč identifikuj́ıćı přihlášeného uživatele, pokud je známý
as user id Kĺıč identifikuj́ıćı uživatele, za kterého je uživatel

přihlášen, pokud je známé
username E-mailová adresa přihlášeného uživatele, pokud je známá
as username E-mailová adresa uživatele, za kterého je uživatel

přihlášen, pokud je známá

5.1.2 Architektura aplikace
Architektura aplikace vycháźı z tř́ıvrstvé aplikačńı architektury:

fe (”front end“) představuje prezentačńı vrstvu

bl (”business layer“) představuje business vrstvu

dl (”data layer“) představuje datovou vrstvu

Architektura aplikace je zachycena na obrázku 5.5. Jednotlivé baĺıčky jsou popsány v tabulce
5.19.
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Obrázek 5.5 Architektura aplikace
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Tabulka 5.19 Baĺıčky tř́ıd

Baĺıček Obsah
fe/anyone REST controllery pro stránky, které jsou př́ıstupné bez

přihlášeńı uživatele
fe/client REST controllery pro stránky, které jsou př́ıstupné kli-

ent̊um, terapeut̊um a správc̊um aplikace
fe/therapeutist REST controllery pro stránky, které jsou př́ıstupné tera-

peut̊um a správc̊um aplikace
fe/admin REST controllery pro stránky, které jsou př́ıstupné

správc̊um aplikace
bl/service Tř́ıdy obsahuj́ıćı metody pro obsluhu front endu aplikace

a zpracováńı aplikačńıch dat
bl/support Pomocné tř́ıdy
dl/model Tř́ıdy objektově relačńıho modelu popisuj́ıćı tabulky v da-

tabázi
dl/dao Tř́ıdy pro manipulaci s daty v databázi
dl/repository Rozhrańı CrudRepository pro práci s daty v databázi
dl/dto Pomocné datové objekty použ́ıvané v http požadavćıch

a odpověd́ıch
config Konfigurace aplikace

Obsah jednotlivých baĺıčk̊u jsou popsány v tabulkách 5.20, 5.21, 5.22, 5.23, 5.24, 5.25, 5.26,
5.27, 5.28, 5.27 a 5.30. Mimo baličky stoj́ı tř́ıda Application, která aplikaci inicializuje a eventuálně
vytvoř́ı správce uživatele s pevným názvem uživatelského účtu, pokud neńı v aplikaci definován.

Tabulka 5.20 Obsah baĺıčku anyone

Tř́ıda Obsah
Error Obsluha stránky zobrazuj́ıćı chybovou hlášku
Homepage Obsluha úvodńı stránky aplikace
Login Obsluha přihlašovaćı stránky
LoginBlocked Obsluha výchoźı stránky Spring Security Frameworku pro

přihlášeńı, která uživatele přesměruje na aplikačńı stránku
pro přihlášeńı

Logout Obsluha odhlášeńı z aplikace
PasswordReset Obsluha stránky obnoveńı hesla

Tabulka 5.21 Obsah baĺıčku client

Tř́ıda Obsah
ChangePassword Obsluha stránky pro změnu hesla
CreateResponse Obsluha stránky vypracováńı úlohy
NewTask Obsluha stránky výběru typu úlohy
Responses Obsluha stránky zobrazeńı vypracovaných úloh
SetPassword Obsluha stránky nastaveńı hesla
ViewResponse Obsaluha stránky zobrazuj́ıćı vypracovanou úlohu
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Tabulka 5.22 Obsah baĺıčku therapeutist

Tř́ıda Obsah
EditUser Obsluha stránky editace údaj̊u klienta nebo uživatele
Users Obsluha stránky zobrazuj́ıćı klienty nebo uživatele

Tabulka 5.23 Obsah baĺıčku admin

Tř́ıda Obsah
Admin Obsluha výchoźı stránky správce aplikace
ChangeTherapeutist Obsluha stránky hromadné změny terapeuta
Component Obsluha stránky editace komponenty
Config Obsluha stránky konfigurace aplikace
Page Obsluha stránky s jednou html stránkou pro potřeby lo-

kalizace
Pages Obsluha stránky zobrazuj́ıćı html stránky pro potřebu lo-

kalizace
ShowLog Obsluha stránky zobrazuj́ıćı aplikačńı log
Template Obsluha stránky editace šablony
Templates Obsluha stránky zobrazeńı šablon
TestFileUpload Obsluha stránky ověřeńı odeśıláńı data na server

Tabulka 5.24 Obsah baĺıčku service

Tř́ıda Obsah
ComponentService Zpracováńı dat o komponentách šablon
DatabaseUserDetailsService Implementace rozhrańı UserDetailsService pro potřeby

Spring Security Frameworku
PageMakerService Metody zajǐst’uj́ıćı lokalizaci aplikace
ResponseService Zpracováńı dat o úlohách
TaskController Tř́ıda zajǐst’uj́ıćı stavové informace (uložené ve tř́ıdě Task)

o prováděné úloze – tř́ıda má zásadńı význam pro ř́ızeńı
zpracováńı formulář̊u úloh: vede jejich seznam spolu
s názvy složek pro př́ılohy; jej́ı scope je session

TaskTemplateService Zpracováńı dat o šablonách úloh
UserService Zpracováńı dat o uživateĺıch
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Tabulka 5.25 Obsah baĺıčku support

Tř́ıda Obsah
CaptchaValidator Validace Google reCaptcha testu
Constant Tř́ıda obsahuj́ıćı aplikačńı konstanty
Crypto Metody použ́ıvané pro zajǐstěńı bezpečnosti aplikace
Language Č́ıselńık jazyk̊u
LocalizationCache Obecná tř́ıda zajǐst’uj́ıćı obecnou cache
LocalizationPageCache Cache obsahuj́ıćı lokalizované stránky
LocalizationResourceCache Cache obsahuj́ıćı lokalizované prvky html stránek
LocalizationTransformationCache Cache obsahuj́ıćı transformačńı pravidla html stránek –

seznam prvk̊u html stránek
Logger Tř́ıda použ́ıvaná pro zápis aplikačńıho logu
LoginMonitor Tř́ıda, která vede záznamy o počtu neúspěšných přihlášeńı

v čase
MailingService Tř́ıda zajǐst’uj́ıćı e-mailové služby
PageFilter Tř́ıda zajǐst’uj́ıćı filtrováńı a stránkováńı stránek
Result Č́ıselńık výsledk̊u zpracováńı dat o komponentách šablon
Scheduler Tř́ıda zajǐst’uj́ıćı pravidelně prováděné činnosti –

udržováńı velikosti aplikačńıho logu a import sou-
bor̊u o zpracovaných úlohách

SpeedMonitor Tř́ıda, která vede záznamy o objemu přijatých dat v čase
StaticLogger Tř́ıda poskytuj́ıćı př́ıstup k logu
Task Tř́ıda, která vede údaje o prováděné úloze
UserSession Pomocná tř́ıda vedoućı informace o aktuálńı session

uživatele
VolumeMonitor Obecná tř́ıda umožňuj́ıćı vést časové záznamy

o událostech
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Tabulka 5.26 Obsah baĺıčku model

Tř́ıda Obsah
Config Popis tabulky config
HtmlElement Popis tabulky html element
HtmlElementText Popis tabulky html element text
HtmlPage, HtmlPageEager,
HtmlPageLazy

Popis tabulky html page a varianty, které použ́ıvaj́ı pro
tabulky s ciźım kĺıčem z této tabulky př́ıstup Eager nebo
Lazy

Link Popis tabulky link
Listed Rozhrańı pro tř́ıdy definuj́ıćı pořad́ı
ListedIdentifier Tř́ıda implementuj́ıćı rozhrańı Listed a poskytuj́ıćı identi-

fikátor
Log Popis tabulky log
Name Rodičovská tř́ıda tř́ıd obsahuj́ıćıch atribut name
Response Tř́ıda popisuj́ıćı tabulku response
ResponseName Tř́ıda popisuj́ıćı tabulku response name
TaskTemplate, TaskTemplateE-
ager, TaskTemplateLazy

Popis tabulky task template a varianty, které použ́ıvaj́ı
pro tabulky s ciźım kĺıčem z této tabulky př́ıstup Eager
nebo Lazy

TaskTemplateComponent Popis tabulky task template component
TaskTemplateComponentDetail Popis tabulky task template component detail
TaskTemplateComponentName Popis tabulky task template component name
TaskTemplateName Popis tabulky task template name
Timed Rodičovská tř́ıda tř́ıd obsahuj́ıćıch atributy time a date
User, UserEager a UserLazy Popis tabulky user a varianty, které použ́ıvaj́ı pro tabulky

s ciźım kĺıčem z této tabulky př́ıstup Eager nebo Lazy

Tabulka 5.27 Obsah baĺıčku dao

Tř́ıda Obsah
ConfigDao, FilterDao, HtmlElementDao,
HtmlPageDao, LinkDao, ResponseDao,
ResponseNameDao, TaskComponentDao,
TaskTemplateDao, UserDao

Tř́ıdy zajǐst’uj́ıćı př́ıstup k tabulkám con-
fig, html element, html page, link, re-
sponse, response name, task template,
task template component, user

FilterDao Abstraktńı tř́ıda zajǐst’uj́ıćı filtrováńı při zobra-
zeńı seznamů

LogDao Tř́ıda zajǐst’uj́ıćı př́ıstup k tabulce log pro tř́ıdy,
které maj́ı př́ıstup k session uživatele

SystemLogDao Tř́ıda zajǐst’uj́ıćı př́ıstup k tabulce log pro tř́ıdy,
které nemaj́ı př́ıstup k session uživatele

ListedDao Abstraktńı tř́ıda zajǐst’uj́ıćı změnu pořad́ı šablon
nebo komponent
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Tabulka 5.28 Obsah baĺıčku repository

Tř́ıda Obsah
ConfigRepository, HtmlElementRepository, HtmlE-
lementTextRepository, HtmlPageEagerRepository,
HtmlPageLazyRepository, LinkRepository, LogRepo-
sitory, ResponseNameRepository, ResponseRepository,
TaskTemplateComponentDetailRepository, TaskTem-
plateComponentNameRepository, TaskTemplateCompo-
nentRepository, TaskTemplateEagerRepository, Task-
TemplateLazyRepository, TaskTemplateNameRepository,
UserRepositoryEager, UserRepositoryLazy

CrudRepository pro tř́ıdy, od je-
jichž názvu byly názvy tř́ıd odvo-
zeny

Tabulka 5.29 Obsah baĺıčku dto

Tř́ıda Operace, kde se tř́ıda použ́ıvá
ChangePasswordDto Změna hesla
ChangeTherapeutistDto Hromadná změna terapeuta
CreateElementDto Vytvořeńı prvku na html stránce
CreateResponseDto Odesláńı formuláře s vypracovanou úlohou
EditUserDto Editace uživatele nebo klienta
EmailCredentialsDto Uložeńı nebo ověřeńı př́ıstupových údaj̊u k e-mailovému

serveru
FilterDto Společná pole pro filtrováńı seznamů
LoginDto Přihlášeńı uživatele
LogsFilterDto Filtrováńı log̊u
NewPageDto Vložeńı nové html stránky
NewTaskTemplateComponentDto Vložeńı nové komponenty šablony nebo jej́ı změna
NewTaskTemplateDto Vložeńı nové šablony
OutputDto Obecná odpověd’ serveru uživatelskému rozhrańı; obsa-

huje výsledek operace, zprávu k zobrazeńı a eventuálně
daľśı detaily jako např́ıklad nový obsah stránky

PasswordResetDto Obnoveńı hesla
RenamePageDto Přejmenováńı html stránky
RenameTaskTemplateDto Přejmenováńı šablony
ResponsesFilterDto Filtrováńı provedených úloh
SaveConfigDto Uložeńı konfiguračńıho kĺıče a hodnoty
SaveElementDto Uložeńı prvku html stránky
SetPasswordDto Nastaveńı hesla
TaskTemplatesFilterDto Filtrováńı šablon úloh
UsersFilterDto Filtrováńı uživatel̊u

Tabulka 5.30 Obsah baĺıčku config

Tř́ıda Obsah
AppConfig Tř́ıda povoluj́ıćı použit́ı Spring Framework scheduleru
SecurityConfiguration Tř́ıda s konfiguraćı Spring Security Frameworku
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5.1.3 Využit́ı dědičnosti
V této části práce popisuji, jak jsem v aplikaci využil dědičnost. V některých př́ıpadech jsem
dědičnost použil ke zjednodušeńı kódu a zvýšeńı jeho přehlednosti, zat́ımco v jiných př́ıpadech
bylo jediným d̊uvodem splněńı limitu nejvýše 3 % detekované duplicity kódu ve statické analýze
kódu.

5.1.3.1 Cashing a monitoring
Velmi př́ımočaré využit́ı dědičnosti jsem implementoval v př́ıpadě cachováńı a monitoringu
četnosti událost́ı. Obecná tř́ıda implementuje obecný algoritmus, který je u děd́ıćıch tř́ıd použit
v př́ıpadě cachováńı (na obrázku 5.6) k uložeńı lokalizovaných html stránek, jejich část́ı nebo
transformačńıch pravidel, v př́ıpadě monitoringu (na obrázku 5.7) stejný algoritmus rodičovské
tř́ıdy použ́ıvaj́ı tř́ıdy pro sledováńı počtu nesprávných přihlášeńı během určitého času nebo sle-
dováńı objemu přijatých dat).

Obrázek 5.6 Použit́ı dědičnosti u cachováńı
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Obrázek 5.7 Použit́ı dědičnosti u monitoringu

5.1.3.2 Lazy vs. Eager
Zcela jiné uplatněńı dědičnosti jsem použil při implementaci nač́ıtáńı dat z databáze meto-
dou Lazy nebo Eager (při použit́ı metody Lazy jsou načtena souvisej́ıćı data až v př́ıpadě
jejich potřeby, zat́ımco při použit́ı metody Eager jsou tato data načtena současně s p̊uvodńım
záznamem). Stejná tř́ıda je z optimalizačńıch d̊uvod̊u jednou implementována jako tř́ıda využ́ıvaj́ı-
ćı metodu Lazy a jednou jako tř́ıda využ́ıvaj́ıćı metodu Eager. Obě tyto tř́ıdy děd́ı ostatńı atri-
buty z rodičovské tř́ıdy. Na obrázku 5.8 jsou detaily implementace zobrazeny pro tř́ıdu User, pro
ostatńı tř́ıdy je zachycen pouze jejich vzájemný vztah.

Obrázek 5.8 Použit́ı dědičnosti pro metody Lazy vs. Eager

5.1.3.3 Filtrováńı a stránkováńı
V aplikaci je filtrováńı a stránkováńı použito pro zobrazeńı seznamu uživatel̊u, úloh, šablon a log̊u.
Situace je komplikovaná funkčnost́ı řazeńı položek na zobrazeńı seznamu šablon a komponent
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šablon. Při implementaci jsem použil dědičnost tř́ıd pro přenos dat z uživatelského rozhrańı
na server (na obrázku 5.9), dědičnost tř́ıd pro manipulaci s uloženými daty (na obrázku 5.10)
a v př́ıpadě implementace změny pořad́ı také dědičnost samotných datových tř́ıd představuj́ıćıch
šablony a jejich komponenty (na obrázku 5.11).

Obrázek 5.9 Dědičnost nastaveńı filtru
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Obrázek 5.10 Dědičnost filtrováńı a stránkováńı
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Obrázek 5.11 Dědičnost řazeńı položek

5.1.3.4 Deduplikace kódu
Pro tř́ıdy na obrázku 5.12 jsem dědičnost použil pouze k odstraněńı detekované duplicity kódu
statickou analýzou kódu – tř́ıdy maj́ı shodné atributy a proto je možné tuto detekovanou duplicitu
kódu odstranit s využit́ım dědičnosti, přehlednost kódu se t́ım ale nezvyšuje.

Obrázek 5.12 Deduplikace kódu pomoćı dědičnosti
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5.1.4 Př́ıpady užit́ı
Pro snazš́ı orientaci v části 5.1.5 jsou v této části zobrazeny diagramy př́ıpad̊u užit́ı pro uživatele
v roli klient, terapeut nebo správce na obrázćıch 5.13, 5.14 a 5.15. Podrobněǰśı popis pr̊uběhu
př́ıpad̊u užit́ı je k dispozici v návrhu specifikace v kapitole D a v uživatelské př́ıručce v kapitole
B.

Obrázek 5.13 Diagram př́ıpad̊u užit́ı uživatele v roli klient
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Obrázek 5.14 Diagram př́ıpad̊u užit́ı uživatele v roli terapeut
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Obrázek 5.15 Diagram př́ıpad̊u užit́ı uživatele v roli správce
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5.1.5 Popis zajǐstěńı bezpečnosti
Zajǐstěńı bezpečnosti aplikace vycháźı z použit́ı Spring Security frameworku. V této kapitole po-
pisuji jeho využit́ı v aplikaci včetně doplňkových metod, které aplikace pro zajǐstěńı bezpečnosti
použ́ıvá.

5.1.5.1 Konfigurace Spring Security frameworku
Výchoźı stránka frameworku pro vložeńı uživatelského jména a hesla je nahrazena vlastńı stránkou
pro přihlášeńı uživatele, která uživatelskou identifikaci frameworku předává.

V aplikaci vystupuj́ı uživatelé v jedné z následuj́ıćıch systémových roĺı:

ROLE_CLIENT

ROLE_THERAPEUTIST

ROLE_ADMIN

Tyto systémové role jsou uživatel̊um přǐrazeny podle tabulky 5.31.

Tabulka 5.31 Přǐrazeńı systémových roĺı

Typ / aplikačńı role uživatele Systémová role
správce ROLE_ADMIN, ROLE_THERAPEUTIST, ROLE_CLIENT
terapeut ROLE_THERAPEUTIST, ROLE_CLIENT
klient ROLE_CLIENT

Př́ıstup na jednotlivé stránky aplikace je konfigurován tak, že stránky (a obecně adresy sou-
visej́ıćıch REST služeb) pro správce zač́ınaj́ı řetězcem /admin, stránky pro terapeuty řetězcem
/therapeutist a stránky pro klienty řetězcem /client. T́ım je zajǐstěno, že klienti mohou
využ́ıvat pouze stránky určené pro klienty a že terapeuti nemohou využ́ıvat stránek určených
pro správce.

V tabulce 5.32 je seznam všech aplikačńıch stránek. Některé stránky uvedené v tabulce maj́ı
v́ıce r̊uzných daľśıch adres (které v tabulce uvedeny nejsou), které měńı jejich chováńı.
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Tabulka 5.32 Hlavńı adresy stránek aplikace nebo významných služeb

Adresa Obsah
/ Úvodńı stránka aplikace
/login Přihlašovaćı stránka
/passwordreset Obnova hesla
/setpassword Nastaveńı hesla
/logout Nastaveńı hesla
/error Stránka pro zobrazeńı chyby – např́ıklad př́ıstup na

stránku bez potřebné systémové role
/admin Úvodńı stránka správce
/admin/newuser Založeńı uživatele správcem
/admin/users Zobrazeńı uživatel̊u správci
/admin/edit Editace údaj̊u uživatele správcem
/admin/changetherapeutist Hromadná změna terapeuta správcem
/admin/newtask Výběr nové úlohy správcem
/admin/createresponse Provedeńı úlohy správcem
/admin/responses Zobrazeńı úloh správcem
/admin/response Zobrazeńı úlohy správcem
/admin/config Konfigurace aplikace správcem
/admin/templates Zobrazeńı šablon správcem
/admin/template Zobrazeńı šablony správcem
/admin/component Zobrazeńı komponenty správcem
/admin/pages Zobrazeńı html stránek správcem
/admin/page Zobrazeńı prvku html stránky správcem
/admin/showlog Zobrazeńı logu správcem
/admin/testfileupload Ověřeńı rychlosti nahráváńı soubor̊u správcem
/admin/changepassword Změna hesla správce
/therapeutist/responses Zobrazeńı úloh terapeutem
/therapeutist/response zobrazeńı úlohy terapeutem
/therapeutist/newtask Výběr nové úlohy terapeutem
/therapeutist/createresponse Provedeńı úlohy terapeutem
/therapeutist/clients Zobrazeńı klient̊u terapeuta
/therapeutist/edit Editace údaj̊u klienta terapeuta
/therapeutist/newclient Založeńı klienta terapeuta
/therapeutist/changepassword Změna hesla terapeuta
/client/edit Editace údaj̊u klienta
/client/newtask Výběr nové úlohy klientem
/client/createresponse Provedeńı nové úlohy klientem
/client/responses Zobrazeńı úloh klienta
/client/response Zobrazeńı úlohy klienta
/client/changepassword Změna hesla klienta
/createlinkedresponse Vytvořeńı úlohy podle linku
/viewlinkedresponse Zobrazeńı úlohy podle linku
/responsefile Stažeńı př́ılohy úlohy
/filelinkedupload Odesláńı př́ılohy úlohy prováděné podle linku

5.1.5.2 Uživatelské heslo
Uživatelské heslo je uloženo v databázi aplikace jako hash vytvořený funkćı Spring Frameworku
BCryptPasswordEncoder() [82] nad hashem SHA-512 hesla vytvořeným systémovou funkćı Javy
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a převedeným do kódu Base64 systémovou funkćı Javy:

ulozeneHeslo = bCryptEncode(base64Encode(sha512(password)));

Tento zp̊usob je zvolen proto, aby bylo možné zajistit trvalé přihlášeńı uživatele v prohĺıžeči
s využit́ım Cookies a v prohĺıžeči nebylo uloženo heslo uživatele v čitelné podobě.

5.1.5.3 Trvalé přihlášeńı
Implementace trvalého přihlášeńı je založena na využit́ı Cookies prohĺıžeče. V prohĺıžeči je
uloženo heslo jako hash SHA-512 hesla uživatele převedený do Base64 kódováńı:

cookieUsername = base64Encode(username);
cookiePassword = base64Encode(sha512(password);

Při odhlášeńı jsou Cookies z aktuálńıho prohĺıžeče odstraněny. Při změně hesla uživatele
uložené hodnoty přihlášeńı uživatele neumožňuj́ı.

5.1.5.4 Nastaveńı prvńıho hesla
Při založeńı uživatele aplikace odešle na určenou e-mailovou adresu link k nastaveńı prvńıho
hesla uživatele. Link obsahuje informace, které aplikace použije k přihlášeńı uživatele v rámci
frameworku Spring Security, a pak ulož́ı nové heslo přihlášenému uživateli.

Aplikace před odesláńım linku nejprve vygeneruje dočasné heslo uživatele jako náhodný 10
mı́stný alfanumerický řetězec a převede jej do kódu Base64. Toto heslo je uloženo v databázi
pomoćı funkce BCryptPasswordEncoder() na mı́stě určeném právě pro dočasná hesla, je tedy
uloženo v jiném poli než hesla trvalá – toto uspořádáńı je zvoleno proto, aby při odesláńı linku
na obnoveńı hesla, které využ́ıvá shodný mechanismus, mohl uživatel dále použ́ıvat svoje běžné
heslo. Aplikace následně odeśılá link, který má dvě části – identifikaci uživatele a heslo. Iden-
tifikace uživatele je hexadecimálńı reprezentaćı jeho e-mailové adresy a heslo je hexadecimálńı
reprezentaćı kódu v Base64:

linkedUsername = hex(username);
linkedPassword = hex(base64Encode(randomString(10)));

Při použit́ı linku aplikace ověř́ı link pomoćı Spring Security frameworku. Při ověřeńı pozměńı
uživatelské jméno tak, že před něj předřad́ı text ”SP: “. Tento speciálńı řetězec následně rozpozná
aplikačńı funkce, kterou Spring Security framework při kontrole hesla zavolá, a ta vrát́ı mı́sto
trvalého uživatelského hesla heslo dočasné, které bylo použito při generováńı linku.

5.1.5.5 Obnova hesla
Obnova hesla využ́ıvá shodného mechanismu jako nastaveńı prvńıho hesla popsané v odstavci
5.1.5.4.

5.1.5.6 Link na úlohu
Aplikace použ́ıvá link na provedeńı úlohy a na zobrazeńı úlohy. V obou př́ıpadech link jedno-
značně identifikuje uživatele a objekt, který má být zobrazen – formulář pro vytvořeńı úlohy
nebo formulář již provedené úlohy.

Linky jsou vedeny v databázi a aplikace uchovává nejvýše 100 link̊u jednoho uživatele.
Při generováńı linku je potřeba zajistit jednoznačnost a náhodnost linku. Link je proto tvořen

hexadecimálńı reprezentaćı primárńıho kĺıče linku a náhodnou posloupnost́ı znak̊u:

link = hex(linkId + "-" + base64Encode(sha512(randomString(20)))):

Při ověřeńı linku je text linku nalezen v databázi link̊u.
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5.1.5.7 Zajǐstěńı bezpečnosti aplikačńı logikou
Při zobrazeńı úlohy nebo př́ıloh úloh aplikace kontroluje, že přihlášený uživatel nebo uživatel
identifikovaný pomoćı linku má k úloze př́ıstup – je klientem, který úlohu provedl, jeho aktuálńım
terapeutem nebo správcem.

Při zobrazeńı údaj̊u klienta aplikace kontroluje, že přihlášený uživatel má k údaj̊um př́ıstup
– je klientem, jehož údaje jsou zobrazeny, nebo jeho aktuálńım terapeutem nebo správcem.

Při odesláńı př́ıloh prováděné úlohy aplikace ulož́ı soubor do složky, kterou vytvořil stejný
uživatel, který soubor odeśılá. Obdobně data úlohy aplikace přǐrad́ı uživateli a ulož́ı do složky,
kterou vytvořil uživatel, který byl při vytvořeńı formuláře úlohy identifikován linkem nebo byl
přihlášen do aplikace.

5.1.6 Testováńı
Součást́ı zadáńı je požadavek navrženou databázi a aplikaci implementovat a ověřit jej́ı funkčnost.

Ověřeńı funkce databáze a aplikace proběhlo na několika úrovńıch. Při vývoji jednotlivých
funkčnost́ı jsem správnost implementace a soulad s požadavky ověřil. Během vývoje aplikace jsem
funkčnost aplikace demonstroval odbornému konzultantovi Ing. Janu Hejdovi, Ph.D., a jednotlivé
aspekty jsem s ńım pravidelně konzultoval.

Podporovanými prohĺıžeči jsou prohĺıžeče Chrome a Firefox. Na zař́ızeńı iPad 2018 s operačńım
systémem iOS byla aplikace testována také s prohĺıžečem Safari – pro správnou funkci tohoto
prohĺıžeče je potřeba v nastaveńı prohĺıžeče zapnout experimentálńı funkčnost ”Media recorder“.

5.1.6.1 Statická analýza kódu
Kód aplikace má dvě části – serverová část je napsána v jazyce Java a frontendová část je napsána
v html / Javascriptu. Serverová část v jazyce Java byla podrobena statické analýze s využit́ım
nástroje SonarQube [71].

Test byl proveden na fakultńı instalaci nástroje SonarQube s profilem ”FIT way“ na obrázku
5.16.

Obrázek 5.16 SonarQube – nastaveńı ”FIT way“

Všechny nálezy nástroje jsem prošel a všechny nálezy, kde podle mého názoru mělo smysl kód
upravit, jsem kód upravil. V př́ıpadech, kdy jsem nálezy ignoroval, by úprava podle mého názoru
přehlednost kódu sńıžila. Dále jsem kód upravil tak, aby rozsah duplicit v kódu byl menš́ı než
požadovaný. Kód byl analyzován celý včetně tř́ıd popisuj́ıćıch datové tabulky v databázi. Splněńı
požadovaného limitu nejvýše 3 procent duplicit si vyžádalo zavedeńı dědičnosti i v př́ıpadech,
kde bych se j́ı jinak vyhnul (viz odstavec 5.1.3.4). Výstup nástroje ke dni 6. dubna 2021, kdy
byly dokončeny i uživatelské testy a všechny chyby odstraněny, je na obrázku 5.17.
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Obrázek 5.17 SonarQube – výstup fakultńı instalace

V pr̊uběhu implementace jsem použ́ıval také lokálńı instalaci nástroje SonarQube v jiné verzi,
která běžela na mém poč́ıtači v Docker kontejneru [83]. Kritéria kvality jsem nastavil shodně jako
na fakultńı instalaci – minimálńı pokryt́ı testy jsem sńıžil z p̊uvodńıch 80 % na limit 50 %. Ostatńı
nastaveńı jsem ponechal beze změny tak, jak je vidět na obrázku 5.18. Výsledky analýzy jsou
zobrazeny na obrázku 5.19.
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Obrázek 5.18 SonarQube – nastaveńı lokálńı instalace

Obrázek 5.19 SonarQube – výstup lokálńı instalace

Drobné odlǐsnosti výsledku analýzy fakultńı a lokálńı instalace jsou zp̊usobeny t́ım, že se
jedná o jinou verzi nástroje.
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5.1.6.2 Automatizované testy
Aplikace byla pokryta automatizovanými testy, které ověřuj́ı funkčnost implementované apli-
kace a databáze. Automatizované testy běž́ı proti testové instanci databáze a ta muśı obsahovat
běžnou konfiguraci aplikace v rozsahu výchoźı konfigurace lokalizace, šablony pro osobńı údaje
použité pro úlohy a konfigurace funkčńıho e-mailového serveru; v pr̊uběhu integračńıch test̊u
je odeslána e-mailová zpráva na adresu testingX@telecam.cz, kde X je celé č́ıslo. Proti jedné
testové databázi může současně běžet nejvýše jedna instance test̊u, jinak může doj́ıt k chybě.

Ačkoliv automatizované testy pokrývaj́ı v́ıce než 50 % kódu aplikace a ověřuj́ı funkčnost
většiny hlavńıch funkćı aplikace, maj́ı charakter sṕı̌se smoke test̊u, které sice odhaĺı neschopnost
aplikace provést daný úkol, ale neověřuj́ı správnost d́ılč́ıch aplikačńıch výstup̊u.

5.1.6.3 Uživatelské testy
Aplikace byla testována zadavatelem dne 31. března 2021 s využit́ım prostřed́ı popsaného v od-
stavci 5.2. Z testováńı vzešlo 19 připomı́nek, které byly zaznamenány ve fakultńım GitLabu jako
issues. V tabulce 5.33 jsou tyto připomı́nky uvedeny ve skupinách po kategoríıch připomı́nek.

Tabulka 5.33 Připomı́nky z uživatelského testováńı

Počet Kategorie Stav
7 Chyba Opraveno
5 Požadavek na změnu funkčnosti Implementováno
3 Nesrozumitelná funkčnost Funkčnost změněna
2 Podnět k možné změně funkčnosti Diskutováno a uzavřeno
1 Požadavek uzavřen v rámci testováńı Uzavřeno
1 Nejasné určeńı chyby Diskutováno a uzavřeno jako nerepro-

dukovatelné

Žádné daľśı připomı́nky nebyly vzneseny.

5.2 Demonstračńı instalace
Aplikace byla nasazena na Ubuntu Server 18.04 LTS s databáźı PostgreSQL verze 10.16.

Jako server byl použit virtuálńı privátńı server společnosti Wedos nab́ızený pod obchodńım
názvem VPS SSD v kombinaci s baĺıčkem Profi. Hardwarová konfigurace byla 1 vyhrazené
vlákno procesoru Xeon 1.70 GHz, 4 GB RAM DDR3 a SSD diskový prostor v konfiguraci
RAID 10 sd́ılený s daľśımi zákazńıky. Na serveru současně běžely i daľśı aplikace, ale žádná
z nich server výrazně nezatěžovala. V této konfiguraci byla odezva aplikace na běžné operace
jednoho přihlášeného uživatele přibližně do 100 ms s výjimkou prvńıch voláńı stránek nebo jej́ıch
část́ı, které od spuštěńı aplikace ještě nebyly v daném jazyce použity a proto nebyly cachovány.
Zátěžové testy nebyly prováděny.

Jako e-mailový server byl použit server společnosti Active24 nab́ızený pod obchodńım názvem
baĺıček Firma produktu Webhosting Windows.

Data o vypracovaných úlohách byla sd́ılena s využit́ım Wedos disku. Př́ıstup aplikace na
Wedos disk byl zajǐstěn pomoćı protokolu CIFS; sd́ıleńı soubor̊u s návaznou aplikaćı pak pomoćı
protokolu rsync.

5.3 Projektová dokumentace
V analytické fázi projektu byl jediným artefaktem projektové dokumentace sd́ılený Google sheet
s termı́ny a úkoly, které je potřeba splnit. Výstupem této fáze byl z hlediska projektové doku-



Projektová dokumentace 63

mentace návrh specifikace, který je v př́ıloze D. Tento návrh specifikace shrnuje obsah diskuśı
s odborným konzultantem Ing. Janem Hejdou, Ph.D., (dále jen odborný konzultant) a ukot-
vil hlavńı rysy aplikace. Dokument byl připomı́nkován odborným konzultantem a všechny jeho
připomı́nky byly zapracovány.

Součást́ı dokumentu návrhu specifikace je i předpokládaný časový harmonogram implemen-
tace aplikace, dokončeńı a odevzdáńı bakalářské práce, který byl v následuj́ıćıch fáźıch v zásadě
dodržen.

Po začátku implementace aplikace je implementačńı úsiĺı dokumentováno postupným r̊ustem
rozsahu kódu uloženého ve fakultńım GitLabu, kam měl odborný konzultant př́ıstup a kam také
vložil ve formě issues připomı́nky vzešlé z uživatelského testováńı.

Obrázek 5.20 Počet zapsáńı (commit) nového kódu v čase

Na obrázku 5.20 je počet zapsáńı (commit) nového kódu do fakultńıho GitLabu v pr̊uběhu
projektu. Prudký nár̊ust na konci března souviśı s odstraňováńım issues nalezených statickou
analýzou kódu. Obrázek je vygenerován fakultńı instalaćı GitLabu.

Na obrázku 5.21 je znázorněn časový pr̊uběh počtu řádek zdrojového kódu aplikace a časový
pr̊uběh duplicitńıch řádek kódu. Propad počtu v závěru března je zp̊usobem dočasným vynět́ım
tř́ıd popisuj́ıćıch databázové objekty z analýzy. Obrázek je vygenerován fakultńı instalaćı nástroje
SonarQube.

Obrázek 5.21 Růst počtu řádek zdrojového kódu v čase

Jednotlivé d́ılč́ı funkčnosti byly implementovány do d́ılč́ıch větv́ı, které pak byly sloučeny do
hlavńı větve zdrojového kódu. Byla přitom využita funkčnost GitLabu Continuous Integration,



64 Popis vypracovaného řešeńı

kdy nutnou podmı́nkou sloučeńı bylo zkompilováńı aplikace a bezchybné proběhnut́ı automa-
tických test̊u. Po sloučeńı do hlavńı větvě automaticky následovala statická analýza nástrojem
SonarQube.

Po dokončeńı implementace vznikl text této práce, který je včetně př́ıloh a obrázk̊u v GitLabu
rovněž uložen.

5.3.1 Uživatelská př́ıručka
Uživatelská př́ıručka je k dispozici v př́ıloze B.

5.3.2 Instalačńı př́ıručka
Instalačńı př́ıručka je k dispozici v př́ıloze C. Instalačńı př́ıručka obsahuje také popis soubor̊u
o provedených úlohách a jejich vyhodnoceńı, které jsou vyměňovány s návaznou aplikaćı.

5.3.3 Návrh specifikace
Návrh specifikace je k dispozici v př́ıloze D.

5.4 Licenčńı požadavky

Aplikace neńı zat́ıžena žádnými licenčńımi požadavky, které by znemožňovaly jej́ı daľśı úpravy
nebo komerčńı použit́ı. V této části práce jsou uvedeny použité nástroje, komponenty nebo
části kódu. Pokud je použit́ı některého z artefakt̊u omezeno licenćı, jsou v této části uvedeny
podrobnosti.

5.4.1 Vývojové a pomocné nástroje
Vývoj prob́ıhal na poč́ıtači s komerčńı licenćı operačńıho systému Microsoft Windows 10 Profes-
sional a s použit́ım komerčńı licence Microsoft Office Professional 2016.

Při vývoji aplikace a při př́ıpravě dokumentace byly použity komerčńı licence následuj́ıćıch
nástroj̊u:

Balsamiq Mockups 3 [84]

Enterprise Architect 15.2 Corporate Edition [85]

PDF-XChange Editor [86]

Jasc Paint Shop Pro 7.01 [87]

IntelliJ IDEA Ultimate 2020.3 [88]

Licenčńı ujednáńı SonarQube Community Edition [71] použité v lokálně provozovaném kon-
tejneru Docker je k dispozici na adrese http://www.gnu.org/licenses/lgpl-3.0.txt a je
uložené na médiu ve složce /docs/licence/SonarQube. Licenčńı ujednáńı Dockeru je k dispocizi
na adrese https://www.docker.com/legal/docker-terms-service a je uložené na médiu ve
složce /docs/licence/Docker.

http://www.gnu.org/licenses/lgpl-3.0.txt
https://www.docker.com/legal/docker-terms-service
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5.4.2 Vlastńı aplikace
Aplikace je napsána v jazyce Java 11. K dispozici jsou dvě verze – Open JDK [89], kterou je možné
použ́ıt bezplatně, a Oracle JDK [90], kdy je potřeba mı́t ke komerčńımu provozu zakoupenou
placenou licenci. Licenčńı ujednáńı varianty Open JDK je dostupné na adrese https://openjdk.
java.net/legal/gplv2+ce.html a je uložené na médiu ve složce /docs/licence/OpenJDK.

Licenčńı ujednáńı použitého serveru Tomcat [1] je k dispozici na adrese https://www.apache.
org/licenses/LICENSE-2.0.html a je uložené na médiu ve složce /docs/licence
/Tomcat. Na toto ujednáńı na stejné adrese se odkazuje licenčńı ujednáńı Frameworku Vaadin,
jehož drobnou část použ́ıvá Spring Framework pro práci se soubory typu Json (patrně se jedná
o chybu sestaveńı knihoven Spring Framework, protože stejný kód je jejich součást́ı). Stejné li-
cenčńı ujednáńı použ́ıvá nástroj Maven [91]. Licenčńı ujednáńı je k dispozici na adrese https:
//maven.apache.org/ref/3.0/license.html a je uložené na médiu ve složce /docs/licence/
Maven. Shodné licenčńı ujednáńı použ́ıvá Spring Framework [79]. Licenčńı ujednáńı je k dispo-
zici na adrese https://github.com/spring-projects/spring-framework/blob/master/src/
docs/dist/license.txt a je uložené na médiu ve složce /docs/licence/Spring. Spring Boot
a Spring Security použ́ıvaj́ı rovněž stejná licenčńı ujednáńı. Jsou k dispozici na adresách https://
github.com/spring-projects/spring-boot/blob/master/LICENSE.txt a https://github.
com/spring-projects/spring-security/blob/master/LICENSE.txt a jsou uložená na médiu
ve složkách /docs/licence/SpringBoot a /docs/licence/SpringSecurity.

Licenčńı ujednáńı pro použit́ı databáze PostgreSQL [6] a nástroje pgAdmin [92] je k dispozici
na adrese https://www.pgadmin.org/licence/#postgresql a je uložené na médiu ve složce
/docs/licence/postgre.

Licenčńı ujednáńı nástroje pro testováńı Mockito [93] je k dispozici na adrese https://
github.com/mockito/mockito/wiki/License a je uložené na médiu ve složce /docs/licence
/Mockito. Licenčńı ujednáńı nástroje pro testováńı JUnit [94] je k dispozici na adrese https:
//junit.org/junit4/license.html a je uložené na médiu ve složce /docs/licence/JUnit.
Licenčńı ujednáńı nástroje JaCoCo pro testováńı pokryt́ı aplikace je k dispozici na adrese https:
//www.jacoco.org/jacoco/trunk/doc/license.html je uložené na médiu ve složce /docs/
licence/JaCoCo.

Licenčńı ujednáńı logovaćı komponenty LogBack [95] je k dispozici na adrese http://logback.
qos.ch/license.html a je uložené na médiu ve složce /docs/licence/LogBack.

5.4.3 Komponenty uživatelského rozhrańı
Licenčńı ujednáńı frameworku Bootstrap je k dispozi na adrese https://github.com/twbs/
bootstrap/blob/v4.0.0/LICENSE a je uložené na médiu ve složce /docs/licence/Bootstrap.

Licenčńı ujednáńı jQuery se ř́ıd́ı standardńı MIT licenćı. Odkaz na licenci MIT je uveden
na adrese https://jquery.org/license/, samotná licence je k dispozici na adrese https://
tldrlegal.com/license/mit-license. Dokumenty jsou uložené na médiu ve složce /docs/
licence/jQuery. Grafická šablona vycháźı ze šablony Spacelab [81] dostupné na adrese https:
//bootswatch.com/spacelab/. Licence šablony je k dispozici na adrese https://github.com/
thomaspark/bootswatch/blob/master/LICENSE a je uložená ve složce /docs/licence/
SpaceLab. Licenčńı ujednáńı notifikačńı komponenty toastr je k dispozici na adrese https://
github.com/CodeSeven/toastr/blob/master/LICENSE a je uložená na médiu ve složce /docs/
licence/toastr.

Ze sady Glyphicons [96] byly použity ty ikony, které jsou k dispozici v rámci frameworku
Bootstrap 3. Bootstrap 3 dále použ́ıvá volně dostupný výběr ikon ze sady Font Awesome [97]
a volně dostupné fonty Google [98].

Licenčńı ujednáńı komponenty pro zobrazeńı kalendáře Datepicker je k dispozici na ad-
rese https://github.com/uxsolutions/bootstrap-datepicker/blob/master/LICENSE a na
médiu je uložené ve složce /docs/licence/Datepicker.

https://openjdk.java.net/legal/gplv2+ce.html
https://openjdk.java.net/legal/gplv2+ce.html
https://www.apache.org/licenses/LICENSE-2.0.html
https://www.apache.org/licenses/LICENSE-2.0.html
https://maven.apache.org/ref/3.0/license.html
https://maven.apache.org/ref/3.0/license.html
https://github.com/spring-projects/spring-framework/blob/master/src/docs/dist/license.txt
https://github.com/spring-projects/spring-framework/blob/master/src/docs/dist/license.txt
https://github.com/spring-projects/spring-boot/blob/master/LICENSE.txt
https://github.com/spring-projects/spring-boot/blob/master/LICENSE.txt
https://github.com/spring-projects/spring-security/blob/master/LICENSE.txt
https://github.com/spring-projects/spring-security/blob/master/LICENSE.txt
https://www.pgadmin.org/licence/#postgresql
https://github.com/mockito/mockito/wiki/License
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Licenčńı ujednáńı Goole reCaptcha [99] je k dispozici na adrese https://github.com/google/
recaptcha/blob/master/LICENSE a na médiu je uložené ve složce /docs/licence/reCaptcha.

5.4.4 Implementace nahráváńı videa
Kód pro poř́ızeńı videonahrávky byl inspirován demonstračńı implementaćı [60]. Kód této de-
monstračńı implementace je publikován na adrese
https://github.com/addpipe/Media-Recorder-API-Demo [100] a neńı doprovázen žádným li-
cenčńım ujednáńım. V odkazovaném článku [55] jsou kĺıčové části kódu vysvětleny a v diskusi
pod článkem autor kódu odpov́ıdá na dotazy a podporuje reimplementaci kódu čtenáři článku.
Pro vyloučeńı př́ıpadných pochybnost́ı jsem požádal autora kódu o souhlas s jeho užit́ım a tento
souhlas jsem źıskal. Je přiložen k této práci v př́ıloze A.

Výběr vstupńıch a výstupńıch zař́ızeńı je implementován podle demonstračńıho kódu na ad-
rese https://webrtc.github.io/samples/src/content/devices/input-output/ [101], jehož
licence typu BSD3 je k dispozici na adrese
https://github.com/webrtc/samples/blob/gh-pages/LICENSE.md a je uložena na médiu ve
složce /docs/licence/WebRTC.

5.4.5 Tipy a triky
Při psańı kódu jsem běžně využ́ıval dostupnou dokumentaci pro html kód a javascript [102]
a [103], v př́ıpadě serverové části pak dokumenti Spring frameworku [104]. Četným zdrojem
informaćı byl např́ıklad také web baeldung.com [105] nebo stackoverflow.com [106] a řada
daľśıch náhodných zdroj̊u. Tyto d́ılč́ı vstupy nejsou v tomto dokumentu citovány, v kódu jsou
však uvedeny formou odkazu tak, jak je zachyceno na obrázku 5.22.

Google reCaptcha byla implementována podle dokumentace, která je k dispozici na stránkách
společnosti Google [107].

Obrázek 5.22 Odkazy na zdroje v kódu aplikace

5.4.6 Nepoužité komponenty
Práce nevyuž́ıvá knihovnu adapter.js [65], ale jej́ı použit́ı v budoucnosti je pravděpodobné.
Knihovna adapter.js je k dispozici pod licenćı typu BSD [67].

https://github.com/google/recaptcha/blob/master/LICENSE
https://github.com/google/recaptcha/blob/master/LICENSE
https://github.com/addpipe/Media-Recorder-API-Demo
https://webrtc.github.io/samples/src/content/devices/input-output/
https://github.com/webrtc/samples/blob/gh-pages/LICENSE.md
baeldung.com
stackoverflow.com


Kapitola 6

Závěr

Ćılem práce bylo navrhnout a implementovat databázi a webovou aplikaci/rozhrańı pro telere-
habilitačńı systém s backendem implementovaným v Javě. Zadavatel dále požadoval, aby přes
rozhrańı bylo možné nahrát objemná data (např́ıklad video) a následně vyčkat na výsledky
vypočtené výpočetńım serverem. V rámci práce jsem měl prozkoumat současné softwarové tech-
nologie pro danou úlohu, navrhnout vhodný databázový model pro danou problematiku, navrh-
nout webový server, backend a frontend webové aplikace. Navrženou databázi a aplikaci jsem
měl implementovat a ověřit jej́ı funkčnost. Zadavatel také požadoval vytvořit testy ověřuj́ıćı
funkčnost webové aplikace, zdokumentovat implementovanou databázi a webovou aplikaci a vy-
tvořit manuál k obsluze webové aplikace.

Aplikace, která je věcným výstupem bakalářské práce, je v době dokončeńı bakalářské práce
funkčńı a je připravena na předprodukčńı testováńı nebo pilotńı provoz pro omezený okruh
uživatel̊u – aplikačńı požadavky zadavatele jsem implementoval a aplikaci je možné použ́ıt. Nejsou
vedeny žádné známé chyby a většinu drobných nedostatk̊u, které jsou př́ıležitostně nalezeny, je
možné odstranit během několika minut.

Databázi a webovou aplikaci/rozhrańı pro telerehabilitačńı systém jsem navrhl a implemen-
toval.

Backend webového rozhrańı jsem implementoval v Javě. Přes rozhrańı je možné nahrát ob-
jemná data (např́ıklad video) a je možné vyčkat na výsledky vypočtené výpočetńım serverem.
V rámci práce jsem prozkoumal současné softwarové technologie pro danou úlohu. Navrhl jsem
vhodný databázový model pro danou problematiku. Navrhl jsem webový server, backend a fron-
tend webové aplikace. Navrženou databázi i aplikaci jsem implementoval a ověřil jsem jejich
funkčnost. Vytvořil jsem testy ověřuj́ıćı funkčnost webové aplikace. Implementovanou databázi
a aplikaci jsem zdokumentoval a vytvořil jsem manuál k obsluze webové aplikace.

Vytčeného ćıle práce jsem dosáhl a zadáńı bakalářské práce jsem splnil.
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mozilla.org/en-US/docs/Web/API/WebRTC_API/Signaling_and_video_calling
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2021]. Dostupné z https://www.jetbrains.com/idea/

[89] ORACLE CORPORATION AND/OR ITS AFFILIATES. OpenJDK [software]. 2021.
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Dostupné z https://maven.apache.org/

[92] THE PGADMIN DEVELOPMENT TEAM. pgAdmin [software]. 2021. [př́ıstup 13. 4.
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//fontawesome.com/

[99] GOOGLE. Google reCaptcha v2 [software]. 2014. [př́ıstup 12. 4. 2021]. Dostupné z https:
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Obrázek A.1 Souhlas s užit́ım kódu [100]





Kapitola B

Uživatelská př́ıručka

Uživatelská př́ıručka popisuje webovou aplikaci TeleCam.cz z uživatelského hlediska. Uživatelé
aplikace jsou v aplikaci registrováni s jednou z následuj́ıćıch roĺı:

Klient

Terapeut

Správce

Tyto role odpov́ıdaj́ı jednotlivým typ̊um reálných uživatel̊u – správci aplikace použ́ıvaj́ı
uživatelský př́ıstup s roĺı správce, terapeuti uživatelské př́ıstupy s roĺı terapeut a klienti uživatelské
př́ıstupy s roĺı klient.

Uživatelé s roĺı správce nastavuj́ı konfiguraci aplikace a mohou registrovat daľśı uživatele
v roli terapeut nebo klient. Uživatelé s roĺı terapeut maj́ı přǐrazené klienty a mohou přistupovat
k jejich úlohám. Mohou také zakládat nové klienty. Uživatelé s roĺı klient maj́ı přǐrazeni právě
jednoho terapeuta, mohou vyplňovat úlohy a zobrazovat jejich vyhodnoceńı.

Uživatelé s roĺı správce se mohou přihlásit jako některý z uživatel̊u s roĺı terapeut nebo
klient. Uživatelé s roĺı terapeut se mohou přihlásit jako některý z j́ım přǐrazených klient̊u. Tato
funkčnost je užitečná, pokud terapeut potřebuje vidět aplikaci z pohledu klienta a např́ıklad
klientovi ukázat, jak se aplikace ovládá; obdobně to plat́ı pro správce aplikace. Uživatelé nabývaj́ı
stav̊u podle tabulky B.1.

Tabulka B.1 Stavy uživatel̊u

Stav Význam
Aktivńı Uživatel se může přihlásit. Pokud se jedná o klienta, může odeslat úlohu.
Inaktivńı Uživatel se může přihlásit, ale nemůže odeslat úlohu.
Blokovaný Uživatel se nemůže přihlásit a nemůže odeslat úlohu.

Základńı funkčnost aplikace lze shrnout do následuj́ıćıch bod̊u:

Správce definuje šablonu úlohy

Klient provede úlohu tak, že v aplikaci vyplńı šablonu

Aplikace postouṕı vyplněnou šablonu s př́ılohami daľśı aplikaci k vyhodnoceńı a źıská od ńı
výsledky

Aplikace zobraźı klientovi výsledky vyhodnoceńı úlohy
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Terapeut má př́ıstup k úlohám j́ım přǐrazených klient̊u
Podporovanými prohĺıžeči jsou prohĺıžeče Chrome a Firefox. Na zař́ızeńı iPad 2018 s operačńım

systémem iOS byla aplikace testována také s prohĺıžečem Safari – pro správnou funkci tohoto
prohĺıžeče je potřeba v nastaveńı prohĺıžeče zapnout experimentálńı funkčnost ”Media recorder“.

Uživatelská př́ıručka je členěna do část́ı podle stránek pro uživatele s jednotlivými rolemi.

B.1 Společné stránky

B.1.1 Úvodńı stránka
Po spuštěńı aplikace je uživateli zobrazena úvodńı stránka na obrázku B.1. Tato stránka je,
jako všechny stránky aplikace, připravena v českém a anglickém jazyce. Přeṕınáńı mezi jazyky
se provád́ı kliknut́ım na př́ıslušné tlač́ıtko v pravém horńım rohu stránky. Při změně jazyka je
aktuálńı stránka načtena znovu.

Obrázek B.1 Úvodńı stránka aplikace

Stránka na obrázku B.1 je kopíı webové stránky v prohĺıžeči. Grafická podoba daľśıch stránek
z aplikace je v př́ıručce tam, kde je to možné, upravena tak, aby byla zlepšena jejich čitelnost;
často se také jedná jen o výsek větš́ıho celku webové stránky. Z úvodńı stránky uživatel může
pokračovat na přihlašovaćı stránku.

B.1.2 Přihlašovaćı stránka
Přihlašovaćı stránka na obrázku B.2 je uživateli zobrazena vždy, pokud přistupuje na stránku,
která vyžaduje přihlášeńı uživatele, a neńı dosud do aplikace přihlášen. U stránek, kde přihlášeńı
neńı požadováno, je tato skutečnost v př́ıručce uvedena.
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Obrázek B.2 Přihlašovaćı stránka

Na přihlašovaćı stránce uživatel vkládá svoje přihlašovaćı údaje – e-mailovou adresu a heslo.
Aplikace jej může vyzvat k provedeńı Captcha testu. Po úspěšném přihlášeńı pokračuje na úvodńı
stránku podle své uživatelské role. Alternativně může přej́ıt na stránku pro obnoveńı hesla.

Pokud uživatel využije možnosti trvalého přihlášeńı, z̊ustává v prohĺıžeči přihlášen nejdéle po
dobu 14 dńı. Přihlášeńı je ukončeno, pokud se uživatel v daném prohĺıžeči odhláśı nebo pokud
si změńı heslo.

B.1.3 Stránka pro obnoveńı hesla
Na stránce pro obnoveńı hesla na obrázku B.3 uživatel vyplńı svoji e-mailovou adresu a provede
Captcha test. Pokud uživatel existuje, pak aplikace na jeho e-mailovou adresu odešle link pro
nastaveńı nového hesla. Uživatel z chováńı aplikace nepozná, jestli v aplikaci registrovaný uživatel
s uvedenou e-mailovou adresou existuje.

Obrázek B.3 Obnoveńı hesla

Na adresu uživatele je odeslán e-mail na obrázku B.4. Po kliknut́ı na link uživatel nastav́ı
svoje nové heslo.
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Obrázek B.4 E-mail s linkem na obnoveńı hesla

B.1.4 Stránka pro nastaveńı hesla

Po založeńı nového uživatele nebo při obnoveńı hesla pošle aplikace na e-mailovou adresu uživatele
link na nastaveńı hesla obdobně, jako na obrázku B.4. Po jeho otevřeńı aplikace zobraźı stránku
pro nastaveńı nového hesla na obrázku B.5. Aplikace vyžaduje, aby nové heslo obsahovalo alespoň
jedno velké ṕısmeno, jedno malé ṕısmeno, jednu č́ıslici nebo jeden speciálńı znak. Minimálńı délka
hesla je 8 znak̊u. Aplikace uživateli při vkládáńı hesla poskytuje dynamickou nápovědu o tom,
zda vkládané heslo odpov́ıdá požadavk̊um.

Obrázek B.5 Nastaveńı hesla

Po nastaveńı nového hesla aplikace uživateli zobraźı úvodńı stránku podle jeho uživatelské
role.

B.1.5 Stránka pro změnu hesla

Přihlášený uživatel může otevř́ıt stránku pro změnu hesla na obrázku B.6 a na této stránce heslo
změnit. Pro změnu hesla je potřeba vložit heslo p̊uvodńı a dvakrát heslo nové. Požadavky na nové
heslo jsou uvedeny v odstavci B.1.4. Aplikace uživateli při vkládáńı hesla poskytuje dynamickou
nápovědu o tom, zda vkládané heslo odpov́ıdá požadavk̊um.
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Obrázek B.6 Změna hesla

B.2 Stránky uživatele s roĺı klient
Uživatel s roĺı klient má k dispozici následuj́ıćı funkčnosti př́ıstupné prostřednictv́ım jedno-
úrovňového menu:

”Údaje“ – otevře stránku pro editaci údaj̊u

”Nová úloha“ – umožńı provést novou úlohu

”Úlohy“ – zobraźı provedené úlohy klienta

”Změna hesla“

”Odhlásit“

B.2.1 Stránka ”Údaje“
Na stránce ”Údaje“ aplikace klientovi zobraźı na stránce na obrázku B.7 jeho základńı osobńı
údaje, přǐrazeného terapeuta a daľśı uložené osobńı údaje podle aktuálńı šablony pro osobńı
údaje použ́ıvané pro úlohy. Údaje podle šablony pro osobńı údaje může uživatel změnit a uložit.
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Obrázek B.7 Editace osobńıch údaj̊u

B.2.2 Stránka ”Nová úloha“
Aplikace nejprve klientovi nab́ıdne na stránce na obrázku B.8 výběr ze seznamu aktivńıch šablon
pro úlohy.

Obrázek B.8 Výběr typu úlohy

Po výběru typu úlohy aplikace připrav́ı na stránce na obrázku B.9 formulář pro vyplněńı
úlohy a zobraźı jej klientovi.
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Obrázek B.9 Formulář úlohy

Formulář může obsahovat pole vyžaduj́ıćı poř́ızeńı videonahrávky. V takovém př́ıpadě apli-
kace otevře okno zachycené na obrázku B.10.

Klient formulář vyplńı (povinná pole jsou označena hvězdičkou) a odešle na server. Úloha
odeslaná na server má stav ”Čeká na zpracováńı“.
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Obrázek B.10 Poř́ızeńı videonahrávky, v obdélńıku je obraz z kamery
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B.2.3 Stránka ”Úlohy“
Tato stránka na obrázku B.11 je pro uživatele s roĺı klient výchoźı stránkou po přihlášeńı do
aplikace. Na stránce ”Úlohy“ aplikace zobraźı přehled všech úloh přihlášeného klienta. Zobrazeńı
podporuje stránkováńı a filtrováńı. Data je možné filtrovat podle kategoríı uvedených v tabulce
B.2.

Obrázek B.11 Přehled úloh klienta

Tabulka B.2 Filtrováńı úloh

Kategorie Význam
Od data Nejnižš́ı datum poř́ızeńı úlohy
Do data Nejvyšš́ı datum poř́ızeńı úlohy
Úloha Typ úlohy
Stav úlohy Stav úlohy
Terapeut Terapeut přǐrazený ke klientovi v době provedeńı úlohy

Klient může vypracovanou úlohu zobrazit. Pokud k úloze již existuje vyhodnoceńı, je úloha
ve stavu ”Zpracovaná“ a klientovi je toto vyhodnoceńı zobrazeno na obrázku B.12 spolu s pro-
vedenou úlohou. O dostupnosti vyhodnoceńı je klient informován e-mailem na obrázku B.13.
Po kliknut́ı na link je klientovi zobrazena stránka na obrázku B.12 bez nutnosti přihlášeńı do
aplikace.
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Obrázek B.12 Vyhodnoceńı úlohy klienta
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Obrázek B.13 Zpráva o vyhodnoceńı úlohy

Klient může zobrazenou úlohu využ́ıt jako základ pro novou úlohu téhož typu – p̊uvodńı
př́ılohy jsou převzaty, klient může vyplnit nová metadata úlohy, použ́ıt p̊uvodńı př́ılohy nebo je
změnit, a pro úlohu se použije šablona v podobě z okamžiku začátku vyplňováńı p̊uvodńı úlohy.

B.3 Stránky uživatele s roĺı terapeut
Uživatel s roĺı terapeut má k dispozici následuj́ıćı stránky př́ıstupné prostřednictv́ım jedno-
úrovňového menu:

”Úlohy“ – stránka pro zobrazeńı provedených úloh přǐrazených klient̊u

”Nová úloha“ – stránka pro zobrazeńı formuláře vložeńı nové úlohy

”Klienti“ – stránka pro zobrazeńı přǐrazených klient̊u

”Nový klient“ – stránka pro založeńı nového klienta

B.3.1 Stránka ”Úlohy“
Na stránce ”Úlohy“ na obrázku B.14 aplikace zobraźı přehled všech úloh klient̊u, které má
přihlášený terapeut přǐrazen. Zobrazeńı podporuje stránkováńı a filtrováńı. Data je možné filtro-
vat podle kategoríı uvedených v tabulce B.2 a podle osobńıch údaj̊u klienta. Terapeut uvedený
v přehledu je terapeutem, který byl klientovi přǐrazen v době prováděńı úlohy.
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Obrázek B.14 Přehled úloh klient̊u terapeuta

B.3.2 Stránka ”Nová úloha“
Na stránce ”Nová úloha“ může terapeut zobrazit formulář pro vložeńı nové úlohy tak, jak to
může udělat klient podle odstavce B.2.2. Terapeut ale nemůže vyplněný formulář odeslat.

B.3.3 Stránka ”Klienti“
Tato stránka na obrázku B.15 je pro uživatele s roĺı terapeut výchoźı stránkou po přihlášeńı do
aplikace.

Obrázek B.15 Přehled klient̊u terapeuta

Na stránce ”Klienti“ aplikace zobraźı klienty přihlášeného terapeuta. Stránka podporuje
stránkováńı a filtrováńı. Data je možné filtrovat podle kategoríı uvedených v tabulce B.3.
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Tabulka B.3 Filtrováńı klient̊u

Kategorie Význam
Od data Nejnižš́ı datum založeńı klienta
Do data Nejvyšš́ı datum založeńı klienta
Stav uživatele Stav uživatele
Uživatel Filtrováńı podle osobńıch údaj̊u uživatele

U jednotlivých klient̊u jsou k dispozici následuj́ıćı funkčnosti př́ıstupné prostřednictv́ım jedno-
úrovňového menu:

”Upravit“ – otevře stránku pro editaci údaj̊u klienta

”Obnovit heslo“ – odešle klientovi link na nastaveńı hesla

”Přihlásit“ – přihláśı terapeuta jako daného klienta

”Nová úloha“ – umožńı terapeutovi vybrat některou z aktivńıch šablon a odeslat klientovi
link na vyplněńı úlohy podle této šablony
Nı́že uvád́ıme podrobnosti k těmto funkčnostem.

B.3.3.1 Tlač́ıtko ”Upravit“
Aplikace otevře stránku na obrázku B.16, na ńıž může terapeut editovat osobńı údaje klienta,
jeho stav a údaje podle šablony použité pro osobńı údaje při prováděńı úloh, nemůže ale měnit
e-mailovou adresu klienta.

Obrázek B.16 Editace údaj̊u klienta
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B.3.3.2 Tlač́ıtko ”Přihlásit“

Aplikace přihláśı uživatele s roĺı terapeut jako vybraného klienta. Na stránkách je tato skutečnost
indikována textem v pravém horńım rohu stránky jako na obrázku B.17. Kliknut́ım na symbol
[x] dojde k návratu do p̊uvodńı uživatelské role.

Obrázek B.17 Přihlášeńı terapeuta jako klienta

B.3.3.3 Tlač́ıtko ”Nová úloha“

Aplikace otevře nové okno na obrázku B.18, kde terapeut vybere úlohu, kterou má klient provést.
Po potvrzeńı výběru aplikace klientovi odešle link na obrázku B.19, pomoćı něhož může klient
vyplnit formulář úlohy bez přihlášeńı do aplikace.

Obrázek B.18 Odesláńı linku na úlohu
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Obrázek B.19 Link na provedeńı úlohy bez přihlášeńı

B.3.4 Stránka ”Nový klient“
Tato funkčnost terapeutovi umožňuje založit nového klienta. Terapeut vyplńı e-mailovou adresu
klienta, jeho osobńı údaje a stav a údaje podle aktuálńı šablony pro osobńı údaje použ́ıvané pro
úlohy podobně, jako na obrázku B.16.

B.4 Stránky uživatele s roĺı správce
Na rozd́ıl od uživatel̊u s rolemi klient nebo terapeut nab́ıźı aplikace uživatel̊um s roĺı správce
v́ıceúrovňové menu, jehož struktura a obsah je uveden ńıže.

”Uživatelé“ – vstup do menu nižš́ı úrovně

”Nový uživatel“ – stránka pro založeńı nového uživatele

”Přehled uživatel̊u“ – stránka pro zobrazeńı přǐrazených klient̊u

”Změna terapeuta“ – stránka umožňuj́ıćı hromadnou změnu terapeuta u v́ıce klient̊u

”Úlohy“ – vstup do menu nižš́ı úrovně

”Nová úloha“ – stránka pro zobrazeńı formuláře vložeńı nové úlohy

”Přehled úloh“ – stránka pro zobrazeńı provedených úloh přǐrazených klient̊u

”Nastaveńı“ – vstup do menu nižš́ı úrovně

”Konfigurace“ – stránka pro nastaveńı systémových parametr̊u aplikace

”Šablony úloh“ – př́ıstup k nastaveńı šablon úloh

”Lokalizace“ – stránka pro nastaveńı jazykově závislých text̊u

”Log“ – zobrazeńı historie použ́ıváńı aplikace

”Test přenosu dat“ – stránka pro ověřeńı rychlosti přenosu dat směrem k serveru

Výchoźı stránka uživatel̊u s roĺı administrátor nenab́ıźı žádné konkrétńı operace.
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B.4.1 Stránka ”Nový uživatel“
Uživatel s roĺı správce může na této stránce na obrázku B.20 založit jiného uživatele s roĺı správce,
terapeut nebo klient. Správce vyplňuje e-mailovou adresu uživatele, jeho osobńı údaje, roli a stav.
V př́ıpadě nového uživatele s roĺı klient vyplňuje nav́ıc terapeuta, jemuž je přǐrazen, a osobńı
údaje podle aktuálńı šablony pro osobńı údaje použ́ıvané pro úlohy.

Obrázek B.20 Založeńı nového uživatele

Aplikace novému uživateli odešle link na obrázku B.21 na stránku, kde si nastav́ı svoje prvńı
heslo.
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Obrázek B.21 Link na nastaveńı prvńıho hesla

B.4.2 Stránka ”Přehled uživatel̊u“
Na této stránce na obrázku B.22 aplikace zobraźı registrované uživatele. Stránka podporuje
stránkováńı a filtrováńı. Data je možné filtrovat podle kategoríı uvedených v tabulce B.4.

Obrázek B.22 Přehled uživatel̊u
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Tabulka B.4 Filtrováńı uživatel̊u

Kategorie Význam
Od data Nejnižš́ı datum založeńı klienta
Do data Nejvyšš́ı datum založeńı klienta
Typ uživatele Role uživatele
Stav uživatele Stav uživatele
Uživatel Filtrováńı podle osobńıch údaj̊u uživatele

U jednotlivých klient̊u jsou k dispozici následuj́ıćı funkčnosti př́ıstupné prostřednictv́ım jedno-
úrovňového menu:

”Upravit“ – otevře stránku pro editaci údaj̊u klienta

”Obnovit heslo“ – odešle klientovi link na nastaveńı hesla

”Přihlásit“ – přihláśı terapeuta jako daného klienta

”Smazat“ – odstrańı vybraného uživatele

Nı́že uvád́ıme podrobnosti k těmto funkčnostem.

B.4.2.1 Tlač́ıtko ”Upravit“
Aplikace otevře stránku, na které zobraźı údaje uživatele. Funkčnost je podobná jako funkčnost
popsaná v kapitole B.2.1; v tomto př́ıpadě ale správce může editovat všechny údaje klient̊u
a terapeut̊u včetně e-mailové adresy. Typ uživatele změnit nelze.

B.4.2.2 Tlač́ıtko ”Přihlásit“
Funkčnost je shodná s funkčnosti popsanou v kapitole B.3.3.2.

B.4.2.3 Tlač́ıtko ”Smazat“
Po kliknut́ı na tlač́ıtko aplikace odstrańı vybraného uživatele. V př́ıpadě, že se jedná o uživatele
s roĺı terapeut, je uživatel odstraněn pouze v př́ıpadě, kdy nemá žádné přǐrazené klienty ani
nevystupuje jako terapeut v žádné úloze. V př́ıpadě, že se jedná o uživatele s roĺı klient, dojde
s odstraněńım uživatele také k odstraněńı všech jeho úloh.

B.4.3 Stránka ”Změna terapeuta“
Stránka na obrázku B.23 nab́ıźı funkčnost hromadné změny terapeuta u v́ıce klient̊u. Správce
vybere p̊uvodńıho a nového terapeuta a kliknut́ım na tlač́ıtko ”Změnit“ provede změnu terapeuta
u všech klient̊u p̊uvodńıho terapeuta.
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Obrázek B.23 Změna terapeuta

B.4.4 Stránka ”Nová úloha“
Na stránce ”Nová úloha“ může správce zobrazit formulář pro vložeńı nové úlohy tak, jak to může
udělat klient podle odstavce B.2.2. Správce ale nemůže vyplněný formulář odeslat.

B.4.5 Stránka ”Přehled úloh“

Na stránce ”Úlohy“ na obrázku B.24 aplikace zobraźı přehled všech úloh. Zobrazeńı podporuje
stránkováńı a filtrováńı. Data je možné filtrovat podle kategoríı uvedených v tabulce B.2 a podle
osobńıch údaj̊u klienta. Úlohu je možné také odstranit.

Obrázek B.24 Přehled úloh z pohledu správce
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B.4.6 Stránka ”Konfigurace“
Na stránce ”Konfigurace“ na obrázćıch B.25, B.26 a B.27 je uvedena aktuálně použ́ıvaná instance
databáze a systémová nastaveńı uvedená v tabulce B.5.

Tabulka B.5 Systémová nastaveńı

Nastaveńı Popis
Vyčǐstěńı cache Html stránky a jejich části jsou pro zajǐstěńı rychlého běhu

aplikace cachovány – t́ımto tlač́ıtkem je možné uložené in-
formace odstranit. Funkčnost je vhodná zejména pro situ-
ace, kdy ke stejné instanci databáze přistuje v́ıce instanćı
aplikace, protože při změně nastaveńı stránek v aplikaci
dojde ke smazáńı cache ve stejné instanci aplikace a niko-
liv v ostatńıch aplikačńıch instanćıch.

Lokalizace Přeṕınač umožňuje přepnout zobrazeńı aplikace bez
použit́ı lokalizace jako na obrázku B.28. V tomto stavu je
většina text̊u uživatelského rozhrańı zobrazena bez loka-
lizačńıch text̊u, takže je možné naj́ıt konfiguračńı položku
pro zobrazené texty.

Počet chybných přihlášeńı za 60
minut pro Captcha test

Počet neúspěšných pokus̊u o přihlášeńı během posledńıch
60 minut, po jejichž překročeńı je při přihlašováńı uživatele
vyžadováno podstoupit Captcha test.

Počet chybných přihlášeńı v se-
anci pro Captcha test

Počet neúspěšných pokus̊u o přihlášeńı během jedné se-
ance, po jejichž překročeńı je při přihlašováńı uživatele
vyžadováno podstoupit Captcha test.

Výstupńı složka Složka, do které jsou ukládány obsahy vyplněných for-
mulář̊u a jejich př́ılohy, a odkud jsou importovány
výsledky zpracováńı úloh.

Heslo pro Captcha test pro
přihlášeńı

Hodnota ”secret“ použitá pro Google reCaptcha v2 pro
přihlášeńı uživatele.

Kĺıč pro Captcha test pro
přihlášeńı

Hodnota ”key“ použitá pro Google reCaptcha v2 pro
přihlášeńı uživatele.

Heslo pro Captcha test pro obno-
veńı hesla

Hodnota ”secret“ použitá pro Google reCaptcha v2 pro
obnoveńı hesla.

Kĺıč pro Captcha test pro obno-
veńı hesla

Hodnota ”key“ použitá pro Google reCaptcha v2 pro ob-
noveńı hesla.

Nastaveńı e-mailového serveru Nastaveńı konfigurace e-mailového serveru. Údaje je
možné před uložeńım vyzkoušet. Aplikace údaje, které
nelze použ́ıt k odesláńı e-mailu, neulož́ı.
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Obrázek B.25 Konfigurace – část 1
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Obrázek B.26 Konfigurace – část 2
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Obrázek B.27 Konfigurace – část 3

Obrázek B.28 Aplikace s vypnutou lokalizaćı
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B.4.7 Stránka ”Šablony úloh“
Na stránce na obrázku B.29 jsou zobrazeny definované šablony úloh. Stránka podporuje stránko-
váńı a filtrováńı. Data je možné filtrovat podle kategoríı uvedených v tabulce B.6. Na stránce
jsou také pole pro přidáńı nové šablony.

Obrázek B.29 Šablony úloh
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Tabulka B.6 Filtrováńı šablon

Kategorie Význam
Od data Nejnižš́ı datum vytvořeńı šablony
Do data Nejvyšš́ı datum vytvořeńı šablony
Textové hledáńı Textové hledáńı v identifikátoru šablony, v jej́ım názvu

a v identifikátorech, názvech komponent a v textech kom-
ponent k zobrazeńı

Každá šablona má, stejně jako každá komponenta šablony, identifikátor a český a anglický
název. Identifikátor a alespoň jeden z názv̊u jsou povinná pole. Identifikátor je určený k použit́ı
systémem pro zpracováńı úloh – hodnoty interńıch kĺıč̊u webové aplikace pro něj nemuśı být
vhodné a právě pro tento př́ıpad jsou určeny tyto identifikátory.

Šablony se v aplikaci použ́ıvaj́ı v následuj́ıćıch př́ıpadech:

Při editaci údaj̊u uživatele s roĺı klient k vyplněńı osobńıch dat klienta, která se použ́ıvaj́ı při
provedeńı úlohy.

Jako formulář pro provedeńı úlohy.

Jako formulář pro zobrazeńı výsledku zpracováńı úlohy.

Jednotlivé sloupce v přehledu maj́ı význam popsaný v tabulce B.7:

Tabulka B.7 Atributy šablon

Sloupec Význam
ID Interńı aplikačńı kĺıč
Datum Datum vytvořeńı šablony
Aktivńı Aktivńı šablony, které nejsou šablonami pro klientská data, jsou

nab́ızeny klient̊um k vypracováńı úlohy
Název Název šablony v aktuálně zvoleném jazyce; pokud neńı název

šablony ve zvoleném jazyce k dispozici, použije se název ve druhém
jazyce s uvedeńım jazyka názvu

Identifikátor Exterńı kĺıč šablony
Pořad́ı Pořad́ı šablony při zobrazeńı v nab́ıdce pro provedeńı úlohy
Klientská data Označeńı šablony jako šablony použ́ıvané pro osobńı data klient̊u

při provedeńı úlohy; právě jedna šablona muśı být současně aktivńı
a označená jako klientská data

Operace – šipka nahoru Zvýšeńı pořad́ı šablony, v př́ıpadě prvńı šablony jej́ı přesun na
nejnižš́ı pozici; v př́ıpadě aplikace filtru prob́ıhá posun v rámci
výběru podle filtru

Operace – šipka dol̊u Sńıžeńı pořad́ı šablony, v př́ıpadě posledńı šablony jej́ı přesun na
nejvyšš́ı pozici; v př́ıpadě aplikace filtru prob́ıhá posun v rámci
výběru podle filtru

Operace – Upravit Otev́ırá stránku pro úpravu obsahu šablony
Operace – Smazat Odstrańı šablonu

V dolńı části stránky jsou pole pro založeńı nové šablony.
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B.4.7.1 Editace šablony
Po kliknut́ı na tlač́ıtko ”Upravit“ na seznamu šablon otevře aplikace stránku na obrázku B.30
s obsahem šablony a umožńı jej́ı úpravu. Stránka umožňuje šablonu přejmenovat, přidat do
ńı novou komponentu, měnit pořad́ı stávaj́ıćıch komponent, obsah komponent upravovat nebo
komponenty ze šablony odstraňovat.

Význam identifikátor̊u a názv̊u komponent je shodný s významem identifikátor̊u a názv̊u
šablon. V tabulce B.8 ńıže uvád́ıme popis sloupc̊u, jejichž význam neńı jinak zřejmý:

Tabulka B.8 Atributy komponent

Sloupec Význam
Povinné Takto označené části šablony jsou při prováděńı úlohy po-

vinné a bez jejich vyplněńı neńı možné úlohu odeslat
Předvyplněno Takto označené části šablony jsou při použit́ı šablony

k provedeńı úlohy předvyplněny osobńımi daty klienta
nebo daty z minulého provedeńı stejné úlohy týmž kli-
entem

Aplikace pracuje s typy komponent uvedenými v tabulce B.9:

Tabulka B.9 Typy komponent šablony

č. Typ komponenty Popis
1 Statický text Statický text zobrazený ve formuláři, ř́ıd́ıćı html pole jsou

zobrazena jako text
10 Html text Statický text zobrazený ve formuláři, ř́ıd́ıćı html pole jsou

použita jako ř́ıd́ıćı pole
2 Č́ıselné pole Č́ıselný vstup s nepovinným určeńım meźı od – do
3 Textové pole Textový vstup
4 Datum Vstup data, v př́ıpadě české verze se použije formát

dd.mm.yyyy, v př́ıpadě anglické verze formát mm/dd/y-
yyy

5 Zaškrtávaćı pole Zaškrtávaćı pole, pokud je toto pole označeno jako po-
vinné, muśı být zaškrtnuto

6 Videonahrávka Poř́ızeńı videonahrávky nebo vložeńı souboru s video-
nahrávkou s př́ıponou webm, avi, mp4 nebo mov

7 Soubor typu video Vložeńı souboru s videonahrávkou s př́ıponou avi nebo
mp4

9 Soubor typu fotografie Vložeńı souboru s př́ıponou jpg nebo jpeg
11 Soubor typu obrázek Vložeńı souboru s př́ıponou jpg, jpeg, png nebo gif
8 Soubor Vložeńı souboru s př́ıponou jpg, jpeg, png, txt, pdf, doc,

docx, nebo zip
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Obrázek B.30 Šablona úlohy
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B.4.7.2 Editace komponenty
Po kliknut́ı na tlač́ıtko ”Upravit“ na obsahu šablony aplikace otevře stránku na obrázku B.31
s určenou komponentou a umožńı jej́ı úpravu. Je možné komponentu přejmenovat, změnit jej́ı
typ a př́ıpadně daľśı hodnoty jako statický text nebo rozsah č́ıselné vstupńı hodnoty.

Obrázek B.31 Editace komponenty šablony
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B.4.8 Stránka ”Lokalizace“
Aplikace je připravena jako v́ıcejazyčná a konfigurovaná pro použit́ı česky a anglicky. Texty
v jednotlivých jazyćıch je možné nastavit právě prostřednictv́ım této funkčnosti. Aplikace nejprve
otevře seznam všech html stránek na obrázku B.32, na něž je uživatelské rozhrańı rozděleno –
jedná se jak o šablony celých stránek, tak o šablony d́ılč́ıch komponent nebo ovládaćıch prvk̊u.
Na stránce je také možné do aplikace přidat novou html stránku.

Obrázek B.32 Html stránky (seznam zkrácen)
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B.4.8.1 Editace prvk̊u na html stránce
Po kliknut́ı na vybranou html stránku aplikace otevře daľśı stránku na obrázku B.33, kde je
zobrazen jednak zdrojový text html stránky, jednak seznam všech prvk̊u a nastavených hod-
not v jednotlivých jazyćıch. Hodnoty prvk̊u je možné měnit, samotné prvky pak přidávat nebo
odstraňovat; stránku je možné také přejmenovat nebo odstranit.

U každého prvku je uveden text zástupného řetězce použitého na stránce, text k zobrazeńı
v češtině nebo angličtině, a informace o tom, zda se jedná o systémový prvek – pro takto označené
prvky (např́ıklad se jedná o aplikačńı menu) aplikace zobrazuje lokalizovaný text i v př́ıpadě
vypnuté lokalizace aplikace, aby aplikaci bylo možné dále použ́ıvat.

Obrázek B.33 Editace html stránky
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B.4.9 Stránka ”Log“
Aplikace vede log o provedených operaćıch. Tento log je ukládán jednak do souboru na webovém
serveru, jednak do aplikačńı databáze. Počet záznamů je omezen na 100.000 položek. Na stránce
na obrázku B.34 aplikace zobraźı uložené záznamy seřazené od nejnověǰśıch. Stránka podporuje
stránkováńı a filtrováńı.

Obrázek B.34 Log

Data je možné filtrovat podle kategoríı uvedených v tabulce B.10.

Tabulka B.10 Filtrováńı log̊u

Kategorie Význam
Od data Nejnižš́ı datum záznamu v časové zóně GMT
Do data Nejvyšš́ı datum záznamu v časové zóně GMT
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B.4.10 Stránka ”Test přenosu dat“
Přenos dat z prohĺıžeče na webový server je jednou z kĺıčových funkčnost́ı aplikace. Součást́ı
aplikace je proto také stránka na obrázku B.35, která umožňuje ověřit rychlost přenosu dat.
Přenos je možné spustit s r̊uzným simulovaným zpožděńım, které je implementováno jako čekáńı
na straně serveru před odesláńım odpovědi. Význam jednotlivých poĺı je popsán v tabulce B.11.

Tabulka B.11 Atributy testu přenosu dat

Pole Význam
Ping bez zátěže [ms] Čas odezvy serveru měřený v prohĺıžeči před začátkem

přenosu dat
Velikost dat [MB] Aktuálńı velikost datového baĺıčku
Doba přenosu a zpracováńı dat
[ms]

Vypoč́ıtaná doba, kterou trvá přenos dat oběma směry
a jejich zpracováńı na serveru

Rychlost podle prohĺıžeče [Mb/s] Tok dat měřený prohĺıžečem pro jeden datový baĺıček
(jedná se o přenos datového obsahu, nikoliv přenos dat
po lince)

Rychlost na serveru [Mb/s] Tok dat měřený na serveru pro všechny prob́ıhaj́ıćı seance
(jedná se o přenos datového obsahu, nikoliv přenos dat po
lince)

Celkem přeneseno [MB] Celkový objem přenesených dat od začátku přenosu
Přeneseno soubor̊u Celkový počet přenesených datových baĺıčk̊u od začátku

přenosu
Ztraceno soubor̊u Celkový počet ztracených datových baĺıčk̊u od začátku

přenosu
Počet přenášených soubor̊u Aktuálńı počet datových baĺıčk̊u, které jsou odeśılány

nebo byly odeslány a jejich přenos dosud nebyl potvrzen
Minut Počet celých minut od začátku přenosu
Vteřin Počet vteřin od posledńı celé minuty od začátku přenosu
Pr̊uměrná rychlost [Mb/s] Pr̊uměrná rychlost přenosu vypoč́ıtaná jako pod́ıl

přenesených dat a uplynulého času (jedná se o přenos da-
tového obsahu, nikoliv přenos dat po lince)
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Obrázek B.35 Test přenosu dat se zpožděńım zleva 0, 500 a 1000 ms na lince s rychlost́ı 50 Mb/s





Kapitola C

Instalačńı př́ıručka

Instalačńı př́ıručka obsahuje popis instalace a administrace aplikace a popis soubor̊u o prove-
dených úlohách a jejich vyhodnoceńı, které jsou vyměňovány s návaznou aplikaćı.

Telecam.cz je webová aplikaci založená na Spring Boot frameworku použ́ıvaj́ıćı webový server
zapouzdřený v distribuovaném archivu a databázi PostgreSQL.

Vlastńı aplikace je distribuována jako jar soubor telecam.jar, který lze spustit v Java
Runtime Environmentu podporuj́ıćım Javu 11. Spuštěná aplikace vytvoř́ı http webový server
dostupný na portu 8089. Tento webový server je zpř́ıstupněn pro okolńı svět pomoćı reverzńı
proxy Nginx, která službu vystav́ı na standardńım portu 443 pro https protokol.

Součást́ı zdrojových soubor̊u aplikace jsou inicializačńı databázové skripty.
Aplikace byla vyvinuta s použit́ım Spring Boot frameworku verze 2.4.1 a databáze Postgre-

SQL verze 10.16. Nasazeńı bylo ověřeno na Ubuntu Serveru 18.04 LTS. Př́ıklady př́ıkaz̊u uvedené
ńıže jsou platné pro tuto konfiguraci.

C.1 Instalace aplikace
Celý postup nasazeńı aplikace se skládá z těchto krok̊u:

Instalace databáze PostreSQL.

Vytvořeńı databázových tabulek a jejich naplněńı konfiguračńımi daty.

Instalace Java Runtime Environmentu.

Spuštěńı aplikace s nastaveńım př́ıstupových údaj̊u k databázi.

Instalace a konfigurace reverzńı proxy Nginx..

Tyto kroky jsou detailněji popsány v následuj́ıćıch kapitolách.

C.1.1 Instalace databáze
Nejprve je nutné na vhodný server nainstalovat databázi PostgreSQL ve verzi 10.16 z webových
stránek https://www.postgresql.org/.

Pro správu databázového serveru doporučujeme použ́ıt nástroj pgAdmin dostupný na webo-
vých stránkách https://www.pgadmin.org/. Tento nástroj je také součást́ı instalace databáze
PostgreSQL.
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V databázovém serveru je nutné vytvořit uživatele, který bude k databázi přistupovat, a da-
tabázi pro umı́stěńı aplikačńıch tabulek. Doporučeným názvem uživatele je telecam a doporuče-
ným názvem databáze je telecam.

Pomoćı nástroje pro správu databáze je potřeba provést následuj́ıćı skripty z datového média,
které je součást́ı této práce:

Skript ”create.sql“ který vytvoř́ı datové tabulky.

Skript ”insert.sql“ který tabulky naplńı konfiguračńımi daty.

T́ımto je databáze připravena k připojeńı vlastńı aplikace.

C.1.2 Instalace Java Runtime Environmentu
Na vhodný server je potřeba nainstalovat Java Runtime Environment podporuj́ıćı Javu 11.
Prostřed́ı je možné nainstalovat např́ıklad ze stránky https://jdk.java.net/java-se-ri/11
nebo alternativně ze stránky
https://www.oracle.com/java/technologies/javase/jdk11-archive-downloads.html (ve
druhém př́ıpadě je nutné zakoupit licenci).

Java Runtime Environment pro demonstračńı instalaci byl nainstalován pomoćı následuj́ıćıch
př́ıkaz̊u:

sudo apt-get update
sudo apt install openjdk-11-jdk

C.1.3 Spuštěńı aplikace
Spuštěńı lze provést z př́ıkazového řádku zadáńım př́ıkazu java -jar tisk-portal.jar s ńıže
uvedenými parametry popisuj́ıćımi př́ıstup k databázi:

java -Dspring.datasource.url=<URL>
-Dspring.datasource.driverClassName=org.postgresql.Driver
-Dspring.datasource.username=<USER> -Dspring.datasource.password=<PASS>
-jar tisk-portal.jar

kde

<URL> je adresa databáze,

<USER> je identifikace uživatele databáze a

<PASS> je př́ıstupové heslo uživatele databáze.

Př́ıstupové údaje je možné nastavit v souboru src/main/resources/
application.properties před kompilaćı aplikace.

Aplikace je po spuštěńı dostupná na adrese http:\\localhost:8089. Výchoźı př́ıstupové
údaje pro správce aplikace jsou uvedeny v tabulce C.1. Pokud v aplikaci neńı veden uživatel
s uvedeným uživatelským jménem, aplikace jej při restartu založ́ı s uvedeným heslem.

Tabulka C.1 Výchoźı př́ıstupové údaje

Uživatelské jméno Heslo
admin@telecam.cz cc6hSQu7ff

https://jdk.java.net/java-se-ri/11
https://www.oracle.com/java/technologies/javase/jdk11-archive-downloads.html
http:\\localhost:8089


Instalace aplikace 117

C.1.4 Reverzńı proxy
Pro zpř́ıstupněńı aplikace pro okolńı svět pomoćı protokolu https na standardńım portu 443 je
použita reverzńı proxy Nginx. Reverzńı proxy Nginx je dostupná v rámci obvyklých instalačńıch
baĺıčk̊u pro Ubuntu Server 18.04 LTS pomoćı př́ıkazu:

sudo apt-get install nginx

Následně je potřeba povolit př́ıstup k aplikaci Nginx přes firewall:

sudo ufw allow ’Nginx HTTPS’

Konfigurace reverzńı proxy je definována v souboru /etc/nginx/sites-available/
reverse-proxy.conf, který je potřeba symbolicky linkovat na soubor /etc/nginx/
sites-enabled/reverse-proxy.conf.

Obsah konfiguračńıho souboru uvedeného výše je potřeba nastavit podle obrázku C.1 (služba
bude podle uvedené konfigurace dostupná na adrese telecam.cz). Konfigurace zahrnuje i nastaveńı
maximálńı velkosti přenášeného souboru a přeposláńı IP adresy klientské stanice aplikaci.

server {
server_name telecam.cz;
client_max_body_size 10m;
sendfile on;
location / {

proxy_pass http://127.0.0.1:8089/;
client_max_body_size 10m;
client_body_buffer_size 1024k;
proxy_buffer_size 1024k;
proxy_buffers 6 500k;
proxy_busy_buffers_size 1024k;
proxy_temp_file_write_size 1024k;
proxy_set_header X-Real-IP $proxy_add_x_forwarded_for;

}
listen [::]:80;
listen 80;

}
server {

server_name www.telecam.cz;
return 301 https://telecam.cz;
listen [::]:80;
listen 80;

}

Obrázek C.1 Configurace reverzńı proxy

Posledńım krokem je źıskáńı a instalace TLS/SSL certifikát̊u pro zajǐstěńı protokolu https.
To lze provést s využit́ım aplikace Certbot. Instalace aplikace Certbot prob́ıhá s využit́ım packet
manageru:

sudo apt-get update
sudo apt-get install software-properties-common
sudo add-apt-repository ppa:certbot/certbot
sudo apt-get update
sudo apt-get install python-certbot-nginx
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Po instalaci Certbotu je potřeba jej spustit a dále postupovat pomoćı interaktivńıho pr̊uvodce:

certbot --nginx

Aplikace je nyńı dostupná na adrese https://telecam.cz.

C.1.5 Logováńı
Aplikace pro logováńı použ́ıvá framework LogBack, který je součást́ı SpringBoot frameworku.
Konfigurace výstupńıch soubor̊u je k dispozici v souboru src/main/resources/
logback-spring.xml. Při výchoźım nastaveńı jsou logy vytvářeny do složky logs vytvořené ve
složce, ve které je spuštěn soubor .jar. Počet záznamů v databázi je omezen na 100.000 položek;
aplikace odstrańı přebytečné záznamy každých 8 hodin.

C.1.6 Sestaveńı aplikace
Aplikaci je možné sestavit pomoćı nástroje Maven následuj́ıćım př́ıkazem:

mvn clean package -Dmaven.test.skip=true

Výstupem sestaveńı je soubor .jar. Pokud je vhodné při sestaveńı provedeńı všech test̊u, je
možné vynechat posledńı část př́ıkazu – v tom př́ıpadě je ale potřeba připravit testovou databázi
s př́ıstupovými údaji uvedenými v souboru src/test/resources/application.properties pro
potřeby integračńıch text̊u. Tato testová databáze muśı obsahovat běžnou konfiguraci aplikace;
v pr̊uběhu integračńıch test̊u je odeslána e-mailová zpráva na adresu testingX@telecam.cz, kde
X je celé č́ıslo. Proti jedné testové databázi může současně běžet nejvýše jedna instance test̊u,
jinak může doj́ıt k chybě. Všechny požadované závislosti jsou uvedeny v konfiguračńım souboru
pom.xml.

C.2 Administrace aplikace

Pro správný běh aplikace je potřeba nastavit př́ıstupové údaje ke službě reCaptcha, k e-mailovému
serveru a zajistit přenos soubor̊u do aplikace zpracovávaj́ıćı úlohy a zpět.

C.2.1 Př́ıstupové údaje ke službě reCaptcha
Aplikace použ́ıvá službu reCaptcha v2 k pośıleńı bezpečnosti při přihlašováńı uživatel̊u a k obnově
hesla uživatel̊u. Ve výchoźım nastaveńı jsou použ́ıvány př́ıstupové údaje autora aplikace, vlastńı
př́ıstupové údaje provozovatele aplikace je možné nastavit v uživatelském rozhrańı aplikace po
přihlášeńı správce aplikace.

C.2.2 Př́ıstupové údaje k e-mailovému serveru
Aplikace použ́ıvá e-mailový server k odeśıláńı zpráv uživatel̊um. Př́ıstupové údaje k e-mailovému
serveru je možné nastavit v uživatelském rozhrańı aplikace po přihlášeńı správce aplikace. Vý-
choźım nastaveńım je použit́ı e-mailového serveru společnosti Active24 a účt̊u autora aplikace,
aplikace byla otestována také na použit́ı školńıho e-mailového serveru na doméně cvut.cz. Vzorové
nastaveńı pro školńı server je uvedeno v tabulce C.2.

https://telecam.cz
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Tabulka C.2 Připojeńı školńıho e-mailového serveru

Pole Hodnota
Start TLS true
Port 587
Host smtp.office365.com
Odeśılatel username@cvut.cz
Heslo heslo

C.2.3 Přenos soubor̊u

Aplikace ukládá informace o provedených úlohách do souborové složky sd́ılené s návaznou apli-
kaćı, která data vyhodnocuje. Aplikace byla otestována na Wedos VPS serveru s daty sd́ılenými
přes Wedos disk. Př́ıstup aplikace na Wedos disk byl zajǐstěn pomoćı protokolu CIFS; sd́ıleńı
soubor̊u s návaznou aplikaćı pak pomoćı protokolu rsync.

V této kapitole jsou dále popsány výstupńı s vstupńı soubory. Každá úloha má soubory
uložené ve vlastńı složce, jej́ıž název je odvozen od aktuálńıho systémového času serveru v mi-
lisekundách. Výstupńı soubory jsou uvedeny v tabulce C.3 a obsahuj́ı data o provedené úloze,
vstupńı soubory jsou uvedeny v tabulce C.4 a obsahuj́ı data o vyhodnoceńı úlohy. Kĺıčové soubory
clientData.json a taskData.json maj́ı schéma definované na obrázćıch C.2 a C.3. Př́ıklady
soubor̊u jsou na obrázćıch C.4 a C.5. Typy komponent jsou č́ıslovány podle tabulky C.5.

Aplikace procháźı složky dosud nezpracovaných úloh každých 20 vteřin. Při jednom pr̊uchodu
načte nejvýše jeden soubor o zpracované úloze. Toto omezeńı je implementováno proto, aby
aplikace nepośılala př́ılǐs mnoho e-mailových zpráv najednou.

Tabulka C.3 Výstupńı soubory

Soubor Obsah
clientData.json json soubor s údaji úlohy podle šablony použ́ıvané pro osobńı údaje
clientTemplate.json json soubor s definićı šablony použ́ıvané pro osobńı údaje
taskData.json json soubor s údaji úlohy podle šablony úlohy
taskTemplate.json json soubor s definićı šablony úlohy
response.ready soubor vytvořený ve složce jako posledńı přejmenováńım dočasného

souboru; soubor indikuje připravenost ostatńıch soubor̊u ve složce ke
zpracováńı, jeho obsahem je json soubor s primárńım kĺıčem úlohy,
např́ıklad {"responseId":232}

rawData.json json soubor s daty v podobě, v jaké je server přijal od prohĺıžeče
uživatele

xxx.data Př́ıloha úlohy, kde xxx je primárńı kĺıč komponenty šablony úlohy
xxx.originalResponse json soubor s informaćı o úloze, ze které byla aktuálńı úloha

odvozena; xxx je primárńı kĺıč p̊uvodńı úlohy a uvnitř sou-
boru je také název složky, kde je p̊uvodńı úloha uložena,
např́ıklad {"originalResponseId": 231, "originalFolder":
"1617371231365"}

xxx.newResponse json soubor s informaćı o úloze, která byla z aktuálńı úlohy
odvozena; xxx je primárńı kĺıč nové úlohy a uvnitř souboru
je také název složky, kde je nová úloha uložena, např́ıklad
{"newResponseId": 233, "newFolder": "1617371342627"}
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Tabulka C.4 Vstupńı soubory

Soubor Obsah
xxx.data soubor př́ılohy
resultData.json json soubor s údaji o výsledku zpracováńı
processed soubor svou př́ıtomnost́ı indikuj́ıćı dostupnost ostatńıch soubor̊u se

zpracováńım výsledk̊u

Soubor resultData.json má obdobné schéma jako soubor taskData.json. Hlavńım rozd́ılem
je to, že uvedený identifikátor šablony identifikuje šablonu, která je použita pro zobrazeńı výsledk̊u
zpracováńı. Při zobrazeńı výsledk̊u muśı u jednotlivých komponent souhlasit jak typ kompo-
nenty, tak identifikátor komponenty. Současně je identifikátor šablony použit jako identifikátor
html stránky použité pro lokalizaci text̊u a tak je zajǐstěna v́ıcejazyčnost zobrazených výsledk̊u.
Př́ıklad souboru je na obrázku C.6.

Soubory popisuj́ıćı schémata a př́ıklady soubor̊u jsou k dispozici na datovém médiu, které je
součást́ı této práce.

Tabulka C.5 Typy komponent šablony

č. Typ komponenty Popis
1 Statický text Statický text zobrazený ve formuláři, ř́ıd́ıćı html pole jsou

zobrazena jako text
10 Html text Statický text zobrazený ve formuláři, ř́ıd́ıćı html pole jsou

použita jako ř́ıd́ıćı pole
2 Č́ıselné pole Č́ıselný vstup s nepovinným určeńım meźı od – do
3 Textové pole Textový vstup
4 Datum Vstup data, v př́ıpadě české verze se použije formát

dd.mm.yyyy, v př́ıpadě anglické verze formát mm/dd/y-
yyy

5 Zaškrtávaćı pole Zaškrtávaćı pole, pokud je toto pole označeno jako po-
vinné, muśı být zaškrtnuto

6 Videonahrávka Poř́ızeńı videonahrávky nebo vložeńı souboru s video-
nahrávkou s př́ıponou webm, avi, mp4 nebo mov

7 Soubor typu video Vložeńı souboru s videonahrávkou s př́ıponou avi nebo
mp4

8 Soubor Vložeńı souboru s př́ıponou jpg, jpeg, png, txt, pdf, doc,
docx, nebo zip

9 Soubor typu fotografie Vložeńı souboru s př́ıponou jpg nebo jpeg
11 Soubor typu obrázek Vložeńı souboru s př́ıponou jpg, jpeg, png nebo gif

{
"$schema": "http://json-schema.org/draft-07/schema#",
"title": "Client Data",
"description": "Data of the client data part of the task",
"type": "object",
"definitions": {

"numericField": {
"type": "object",
"properties": {

"identifier": {
"type": "string",
"description": "Identifier of the template component"
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},
"type": {

"type": "integer",
"description": "Type of the template component",
"const": 2

},
"value": {

"type": "string",
"description": "Value for the component captured by
the client"

},
}

},
"textField": {

"type": "object",
"properties": {

"identifier": {
"type": "string",
"description": "Identifier of the template component"

},
"type": {

"type": "integer",
"description": "Type of the template component",
"const": 3

},
"value": {

"type": "string",
"description": "Value for the component captured by
the client"

},
}

},
"dateField": {

"type": "object",
"properties": {

"identifier": {
"type": "string",
"description": "Identifier of the template component"

},
"type": {

"type": "integer",
"description": "Type of the template component",
"const": 4

},
"value": {

"type": "string",
"description": "Value for the component captured by
the client - date in format dd.mm.yyyy"

},
}

},
"checkBox": {
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"type": "object",
"properties": {

"identifier": {
"type": "string",
"description": "Identifier of the template component"

},
"type": {

"type": "integer",
"description": "Type of the template component",
"const": 5

},
"value": {

"type": "string",
"description": "Value for the component captured by
the client - checked or empty",

"enum": ["checked", ""]
},

}
},
"componentValue": { "anyOf": [
{ "$ref": "#/definitions/textField" },
{ "$ref": "#/definitions/numericField" },
{ "$ref": "#/definitions/dateField" },
{ "$ref": "#/definitions/checkBox" }

]},
},
"properties": {

"templateIdentifier": {
"description": "Identifier of the template used for the client
data part of the task",

"type": "string"
},
"userId": {

"description": "Primary key of the user",
"type": "integer"

},
"username": {

"description": "E-mail address of the user",
"type": "string"

},
"name": {

"description": "Full name of the user",
"type": "string"

},
"fields": {

"description": "List of values captured by the client",
"type": "array",
"items": { "$ref": "#/definitions/componentValue" }

},
},
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"required": ["templateIdentifier", "userId", "username", "name", "fields"]
}

Obrázek C.2 Schéma souboru clientData.json

{
"$schema": "http://json-schema.org/draft-07/schema#",
"title": "Task Data",
"description": "Data of the task specific part of the task",
"type": "object",
"definitions": {

"numericField": {
"type": "object",
"properties": {

"identifier": {
"type": "string",
"description": "Identifier of the template component"

},
"type": {

"type": "integer",
"description": "Type of the template component",
"const": 2

},
"value": {

"type": "string",
"description": "Value for the component captured by the
client"

},
},
"required": ["identifier", "type", "value"]

},
"textField": {

"type": "object",
"properties": {

"identifier": {
"type": "string",
"description": "Identifier of the template component"

},
"type": {

"type": "integer",
"description": "Type of the template component",
"const": 3

},
"value": {

"type": "string",
"description": "Value for the component captured by the
client"

},
},
"required": ["identifier", "type", "value"]

},
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"dateField": {
"type": "object",
"properties": {

"identifier": {
"type": "string",
"description": "Identifier of the template component"

},
"type": {

"type": "integer",
"description": "Type of the template component",
"const": 4

},
"value": {

"type": "string",
"description": "Value for the component captured by the
client - date in format dd.mm.yyyy"

},
},
"required": ["identifier", "type", "value"]

},
"checkBox": {

"type": "object",
"properties": {

"identifier": {
"type": "string",
"description": "Identifier of the template component"

},
"type": {

"type": "integer",
"description": "Type of the template component",
"const": 5

},
"value": {

"type": "string",
"description": "Value for the component captured by the
client - checked or empty",

"enum": ["checked", ""]
},

},
"required": ["identifier", "type", "value"]

},
"video": {

"type": "object",
"properties": {

"identifier": {
"type": "string",
"description": "Identifier of the template component"

},
"type": {

"type": "integer",
"description": "Type of the template component",
"const": 6
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},
"filename": {

"type": "string",
"description": "Name of the file as created by the front
-end (when create by camera) or name of the file as
attached by the user"

},
"file": {

"type": "string",
"description": "Name of the file stored in the shared
folder"

},
"settings": { "anyOf": [

{ "$ref": "#/definitions/settingsForCamera" },
{ "$ref": "#/definitions/settingsForSelectedFile" },
{ "$ref": "#/definitions/settingsEmpty" }

]
}

},
"required": ["identifier", "type", "filename", "file", "settings"]

},
"settingsForCamera": {

"description": "Recorded file",
"type": "object",
"properties": {

"type": {
"type": "string",
"const": "camera"

},
"selectedMimeType": {

"type": "string",
"description": "Video format selected for recording such
as ’video/webm;codecs=h264’"

},
"recordedMimeType": {

"type": "string",
"description": "Video format recorded such as
’video/x-matroska;codecs=avc1,opus’"

},
"videoSettings": {

"type": "object",
"description": "Details of the video settings,
resolution included"

},
"audioSettings": {

"type": "object",
"description": "Details of the audio settings,
resolution included"

}
},
"required": ["type", "selectedMimeType", "recordedMimeType",
"videoSettings", "audioSettings"]
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},
"settingsForSelectedFile": {

"description": "Selected file",
"type": "object",
"properties": {

"type": {
"type": "string",
"const": "file"

}
},
"required": ["type"]

},
"settingsEmpty": {

"description": "No file selected or recorded",
"type": "object",
"additionalProperties": false,
"properties": {}

},
"videoAttachment": {

"type": "object",
"properties": {

"identifier": {
"type": "string",
"description": "Identifier of the template component"

},
"type": {

"type": "integer",
"description": "Type of the template component",
"const": 7

},
"filename": {

"type": "string",
"description": "Name of the file as attached by the user"

},
"file": {

"type": "string",
"description": "Name of the file stored in the shared
folder"

},
},
"required": ["identifier", "type", "filename", "file"]

},
"fileAttachment": {

"type": "object",
"properties": {

"identifier": {
"type": "string",
"description": "Identifier of the template component"

},
"type": {

"type": "integer",
"description": "Type of the template component",
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"const": 8
},
"filename": {

"type": "string",
"description": "Name of the file as attached by the user"

},
"file": {

"type": "string",
"description": "Name of the file stored in the shared
folder"

},
},
"required": ["identifier", "type", "filename", "file"]

},
"photoAttachment": {

"type": "object",
"properties": {

"identifier": {
"type": "string",
"description": "Identifier of the template component"

},
"type": {

"type": "integer",
"description": "Type of the template component",
"const": 9

},
"filename": {

"type": "string",
"description": "Name of the file as attached by the user"

},
"file": {

"type": "string",
"description": "Name of the file stored in the shared
folder"

},
},
"required": ["identifier", "type", "filename", "file"]

},
"pictureAttachment": {

"type": "object",
"properties": {

"identifier": {
"type": "string",
"description": "Identifier of the template component"

},
"type": {

"type": "integer",
"description": "Type of the template component",
"const": 11

},
"filename": {

"type": "string",
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"description": "Name of the file as attached by the user"
},
"file": {

"type": "string",
"description": "Name of the file stored in the shared
folder"

},
},
"required": ["identifier", "type", "filename", "file"]

},
"componentValue": { "anyOf": [
{ "$ref": "#/definitions/textField" },
{ "$ref": "#/definitions/numericField" },
{ "$ref": "#/definitions/dateField" },
{ "$ref": "#/definitions/checkBox" },
{ "$ref": "#/definitions/video" },
{ "$ref": "#/definitions/videoAttachment" },
{ "$ref": "#/definitions/fileAttachment" },
{ "$ref": "#/definitions/photoAttachment" },
{ "$ref": "#/definitions/pictureAttachment" }

]},
},
"properties": {

"templateIdentifier": {
"description": "Identifier of the template used for the client data
part of the task",

"type": "string"
},
"date": {

"description": "Date of task execution in format dd.MM.yyyy",
"type": "string"

},
"fields": {

"description": "List of values captured by the client",
"type": "array",
"items": { "$ref": "#/definitions/componentValue" }

},
},
"required": ["templateIdentifier", "date", "fields"]

}

Obrázek C.3 Schéma souboru taskData.json
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{
"templateIdentifier": "standardClientData",
"name": "Josef Klient",
"fields": [
{
"identifier": "dateOfBirth",
"type": 4,
"value": "29.02.2016"

},
{
"identifier": "weight",
"type": 2,
"value": "84"

},
{
"identifier": "height",
"type": 2,
"value": "180"

}
],
"userId": 79,
"username": "test03@telecam.cz"

}

Obrázek C.4 Př́ıklad souboru clientData.json
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{
"templateIdentifier": "exerciseArmFullRange",
"date": "31.03.2021",
"fields": [

{
"identifier": "chairHeight",
"type": 2,
"value": "120"

},
{
"settings": {
"videoSettings": {
"exposureCompensation": 0,
"exposureTime": 312.5,
"facingMode": "user",
"groupId": "1c7205de1cda479093968380364acd54c4ef6c59d79b1e6ebbde8e4b0
226164f",

"aspectRatio": 1.25,
"deviceId": "7822f54806844c62f785f6da93eb5252802585acae316ece54222a27
6ce0fa9f",

"colorTemperature": 4600,
"saturation": 64,
"frameRate": 30,
"brightness": 0,
"contrast": 50,
"width": 1280,
"resizeMode": "crop-and-scale",
"sharpness": 50,
"whiteBalanceMode": "continuous",
"exposureMode": "continuous",
"height": 1024

},
"selectedMimeType": "video\/webm;codecs=h264",
"type": "camera",
"audioSettings": {
"channelCount": 1,
"echoCancellation": true,
"autoGainControl": true,
"noiseSuppression": true,
"groupId": "b50b166081420844f5109a8b148793b74e4f5cdd44d87b7a965a4a624
ad85a8b",

"latency": 0.01,
"sampleSize": 16,
"deviceId": "default",
"sampleRate": 48000

},
"recordedMimeType": "video\/x-matroska;codecs=avc1,opus"

},
"identifier": "record",
"filename": "video.webm",
"file": "144.data",
"type": 6

}
]

}

Obrázek C.5 Př́ıklad souboru taskData.json
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{
"templateIdentifier": "!exerciseResult",
"date": "31.03.2021",
"fields": [
{
"identifier": "description",
"type": 10,
"value": "Cvičil jste vesměs <b>správně</b>"

},
{
"identifier": "rightPosition",
"filename": "rightposition.jpg",
"file": "146.data",
"type": 8

},
{
"identifier": "processedVideo",
"filename": "processedvideo.webm",
"file": "145.data",
"type": 6

}
]

}

Obrázek C.6 Př́ıklad souboru resultData.json





Kapitola D

Návrh specifikace

V pr̊uběhu analýzy požadavk̊u vznikl návrh specifikace aplikace jako výstup diskuse se zadavate-
lem. Hlavńım ćılem dokumentu bylo požadavky zadavatele shrnout a vzájemně se ujistit o jejich
správném porozuměńı, definovat hlavńı rysy aplikace a určit očekávané výstupy práce.

Text návrhu specifikace byl př́ıpravou aplikace překonán a s výjimkou jazykových změn
a formátováńı do nové šablony nebyl aktualizován. Přestože výsledná aplikace z návrhu spe-
cifikace vycháźı a v hlavńıch rysech jej respektuje, některé d́ılč́ı funkčnosti jsou implementovány
odlǐsně. Významné rozd́ıly jsou uvedeny v tabulce D.1.
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Tabulka D.1 Změny implementace oproti návrhu specifikace

č. Popis
1 Klient může opětovně odeslat př́ılohy úlohy jako součást nové úlohy bez jejich stažeńı.
2 Upozorněńı návazné aplikace na poř́ızenou úlohu neńı implementováno.
3 Př́ılohy dat o zpracováńı muśı být uloženy ve sd́ılené složce a nemohou být na jiném

webovém serveru. T́ım ovšem neńı dotčena možnost uvést odkaz na zdroj na jiném
webovém serveru do html textu odpovědi – v tom př́ıpadě bude např́ıklad zobrazen
obrázek z jiného webového serveru.

4 Terapeut nemůže měnit data ze zpracováńı úlohy.
5 Správce a terapeut mohou měnit údaje úlohy, i když ještě neńı zpracovaná. T́ım ovšem

vznikne nová úloha ke zpracováńı.
6 Terapeut může změnit údaje klienta aniž by se jako tento klient přihlásil.
7 Správce může změnit údaje uživatele aniž by se jako tento uživatel přihlásil.
8 Terapeut a správce při změně stavu uživatele nebo klienta muśı otevř́ıt jeho údaje

a nemohou změnu provést př́ımo z přehledu uživatel̊u nebo klient̊u.
9 Správce nemůže klientovi odeslat link na úlohu aniž by se předt́ım přihlásil jako tera-

peut.
10 Nad rámec požadavk̊u je implementován aplikačńı log př́ıstupný z aplikace.
11 Nad rámec minimálńıch požadavk̊u jsou jako v́ıcejazyčné provedeny všechny stránky

aplikace.
12 Neńı implementovaná speciálńı úloha k ověřeńı parametr̊u a formátu nahráváńı videa

a jej́ı předáváńı do návazné aplikace formou http requestu.
13 Pokud jsou k terapeutovi navázány úlohy klient̊u, neńı možné jej smazat.
14 Logický a fyzický datový model byl změněn.
15 Odhlášeńı uživatele ukonč́ı trvalé přihlášeńı pouze v aktuálńım prohĺıžeči. K odhlášeńı

v ostatńıch prohĺıžeč́ıch postač́ı změna hesla uživatele.
16 v čase mezi specifikaćı a implementaćı došlo k umožněńı nahráváńı videa ve formátu

mp4 na zař́ızeńıch s operačńım systémem iOS pomoćı prohĺıžeče; tato funkčnost byla
v aplikaci implementována.

17 Pokud má zař́ızeńı k dispozici v́ıce kamer, mikrofon̊u nebo reproduktor̊u, aplikace
umožňuje jejich výběr pro poř́ızeńı a přehráńı videonahrávky.

18 Č́ıselná pole ve formuláři mohou mı́t rozsah od – do.
19 Rozsah dostupných komponent pro šablony úloh byl rozš́ı̌ren o komponentu pro foto-

grafie a o komponentu pro obrázky.

D.1 Obsah dokumentu

Tento dokument je vytvořen v rámci předmětu BIK-BPR (Bakalářský projekt). Dokument shr-
nuje obsah pravidelných diskuśı autora práce s odborným konzultantem Ing. Janem Hejdou,
Ph.D., a vymezuje obsah práce plánované pro následuj́ıćı předmět BIK-BAP (Bakalářská práce).

Práce vytvořená v rámci předmětu BIK-BAP se může lǐsit v implementačńıch detailech. Jiné
změny podléhaj́ı schváleńı zadavatele a řešitele.

D.1.1 Seznam verźı
Seznam verźı je uveden v tabulce D.2.
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D.1.2 Otevřené body
Otevřené body jsou uvedeny v tabulce D.3.

Tabulka D.2 Seznam verźı

Verze Datum Poznámky
0.1 5. 12. 2020 Prvńı verze zpracovaná z pr̊uběžných poznámek
0.2 7. 12. 2020 Doplněńı druhého otevřeného bodu
0.3 8. 12. 2020 Přiṕıchnut́ı obrázk̊u a tabulek na mı́sto odkazu a zapra-

cováńı dvou otevřených bod̊u.
0.4 29. 12. 2020 Zapracováńı připomı́nek J. Hejdy z 15. 12. 2020.

Tabulka D.3 Otevřené body

Bod Název Popis
Žádné zbylé otevřené body

D.2 Zadáńı práce
Zádáńı práce tak, jak bylo formulováno:

”Ćılem bakalářské práce je navrhnout a implementovat databázi a webovou aplikaci/rozhrańı
pro telerehabilitačńı systém. Backend webového rozhrańı bude implementován v Javě. Přes roz-
hrańı bude možné nahrát objemná data (např́ıklad video) a bude možnost vyčkat na výsledky
vypočtené výpočetńım serverem. V rámci práce prozkoumejte současné softwarové technologie
pro danou úlohu. Navrhněte vhodný databázový model pro danou problematiku. Navrhněte
webový server, backend a frontend webové aplikace. Navrženou databázi i aplikaci implemen-
tujte a ověřte jej́ı funkčnost. Vytvořte testy ověřuj́ıćı funkčnost webové aplikace. Zdokumentujte
implementovanou databázi a webovou aplikaci a vytvořte manuál k obsluze webové aplikace.“

D.3 Předmět práce (manažerské shrnut́ı)
Předmětem práce je návrh a dodávka webové aplikace s dokumentaćı podle zadáńı práce v upřes-
něném rozsahu uvedeném v tomto dokumentu.

Aplikace je implementovaná v Javě 11 s využit́ım frameworku Spring Boot. Front end apli-
kace je vytvořen v HTML 5 s využit́ım Javascriptu a frameworku Bootstrap.

Aplikace umožňuje přihlášeńı uživatel̊u následuj́ıćıch typ̊u:

Správce

Terapeut

Klient

Aplikace umožňuje definovat úlohy a klient tyto úlohy provád́ı. Odevzdaná úloha je uložena
na serveru do nastavené složky, kde je zpracována jinou aplikaćı. Výsledky tohoto zpracováńı
jsou touto aplikaćı přijaty a zobrazeny klientovi.

Pracovńı název aplikace je TeleCam.
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D.4 Funkčńı požadavky

D.4.1 Př́ıpady užit́ı
D.4.1.1 Př́ıpady užit́ı klienta
Př́ıpady užit́ı klienta jsou uvedeny na obrázku D.1. Př́ıpad̊um užit́ı odpov́ıdá struktura aplikačńıho
menu na obrázku D.2.

Obrázek D.1 Př́ıpady užit́ı klienta
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Obrázek D.2 Aplikačńı menu klienta

D.4.1.1.1 Editace údaj̊u
Na obrazovce na obrázku D.3 může klient, jeho terapeut nebo správce editovat údaje klienta.
Tyto údaje jsou předvyplněny na začátku plněńı úlohy. Některé údaje, jako např́ıklad jméno,
nemůže klient sám editovat.

Obrázek D.3 Editace údaj̊u klienta

D.4.1.1.2 Změna hesla
Na obrazovce na obrázku D.4 může uživatel změnit svoje heslo. Při vkládáńı nového hesla bude

aplikace indikovat śılu zvoleného hesla a nepovoĺı použit́ı slabého hesla.

D.4.1.1.3 Provedeńı a odesláńı úlohy

Uživatel, který je aktivńı a může vykonávat úlohy, vybere typ úlohy a vykoná úlohu podle
postupu uvedeného ńıže.

Na obrazovce na obrázku D.5 vybere úlohu k plněńı. Ve výběru jsou všechny aktuálně platné
typy úloh.
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Obrázek D.4 Změna hesla

Obrázek D.5 Výběr typu úlohy

Na následuj́ıćı obrazovce na obrázku D.6 plńı úlohu. Osobńı údaje jsou předvyplněny podle
osobńıch údaj̊u klienta a metadata o úloze mohou být předvyplněna podle posledńıho plněńı
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úlohy stejného typu týmž klientem.
Jednotlivé součásti úlohy jsou povinné nebo nepovinné. Aplikace validuje pouze př́ıtomnost

datového obsahu u povinných položek.
Součást́ı úlohy může být poř́ızeńı videonahrávky. Uživatel soubor vytvoř́ı webkamerou nebo

nahraje z filesystému. Při nahráńı souboru z webkamery jsou využita API prohĺıžeče k vytvořeńı
souboru k nahráńı na server a klient má k dispozici tlač́ıtka pro ovládáńı poř́ızeńı a přehráńı
nahrávky. Klient si soubor před odesláńım může přehrát a eventuálně smazat a nahrát znovu.

Uživatel si soubor prohlédne a spolu s metadaty jej může odeslat na server. Odeslaný soubor
a metadata nemůže měnit, soubor ale může stáhnout a znovu odeslat jako součást jiné úlohy.

Při odesláńı úlohy jsou aktualizována osobńı data klienta a soubory a metadata úlohy jsou
odeslána na server k daľśımu zpracováńı.

Každá úloha bude mı́t vlastńı složku se soubory ke zpracováńı a s výsledky zpracováńı.
Aplikace upozorńı návaznou aplikaci na soubory čekaj́ıćı na zpracováńı.

Obrázek D.6 Plněńı úlohy

Výstupem automatického zpracováńı úlohy je soubor json, který může obsahovat následuj́ıćı
objekty:

Zobrazeńı textového pole
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Odkaz na obrázek

Odkaz na video

Obecně jakýkoliv HTML text ke vložeńı do stránky

Soubory mohou být uloženy na jiné URL adrese nebo ve složce náležej́ıćı zpracovávané úloze.

Př́ıklad:

{
"name":
{

"type": "text",
"value": "Správné cvičenı́"

},
"overall":
{

"type": "image",
"value": "overall0001.png"

}
}

Obrázek D.7 Přehled úloh
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D.4.1.1.4 Zobrazeńı úlohy

Klient si může zobrazit přehled úloh pomoćı obrazovky na obrázku D.7. Obrazovka umožňuje
filtrováńı a stránkováńı.

Klient si také může nechat zobrazit detail provedené úlohy. Detail se zobraźı na obrazovce na
obrázku D.8. Pokud je úloha již zpracovaná, jsou zobrazeny také informace ze zpracováńı úlohy.

Obrázek D.8 Detail úlohy

D.4.1.1.5 Zpracováńı dat aplikaćı

Aplikace na serveru ulož́ı data úlohy do vyhrazené složky, kde jsou tato data zpracována
návaznou aplikaćı. Tato návazná aplikace umı́st́ı do stejné složky výstupńı soubory, které jsou
aplikaćı klientovi zobrazeny při zobrazeńı zpracované úlohy.

Odevzdaná úloha tedy procháźı minimálně následuj́ıćımi stavy:
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Čeká na zpracováńı

Zpracovaná

Jakmile je úloha návaznou aplikaćı zpracována, je považována za zpracovanou a jako taková
je zpř́ıstupněna klientovi – aplikace nečeká na doplněńı daľśıch poĺı terapeutem.

D.4.1.2 Př́ıpady užit́ı terapeuta
Př́ıpady užit́ı terapeuta jsou uvedeny na obrázku D.9.

Obrázek D.9 Př́ıpady užit́ı terapeuta

Př́ıpad̊um užit́ı odpov́ıdá struktura aplikačńıho menu uvedená na obrázku D.10.
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Obrázek D.10 Aplikačńı menu terapeuta

D.4.1.2.1 Změna hesla

Změna hesla terapeuta je stejná jako v př́ıpadě klienta a je popsána v kapitole D.4.1.1.2.

Obrázek D.11 Vytvořeńı nového klienta
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D.4.1.2.2 Vytvořeńı klienta

Terapeut může vytvořit nového klienta pomoćı obrazovky na obrázku D.11. Po vytvořeńı
nového klienta aplikace odešle klientovi link na vytvořeńı prvńıho hesla. Obrazovka pro vytvořeńı
prvńıho hesla vycháźı z obrazovky na obrázku D.4, ale mı́sto stávaj́ıćıho hesla je použit link z e-
mailu.

D.4.1.2.3 Přehled klient̊u

Terapeut může zobrazit přehled všech svých klient̊u na obrazovce na obrázku D.12. Obrazovka
umožňuje hledáńı a podporuje stránkováńı. Terapeut může klientovi poslat link na vykonáńı nové
úlohy vybraného typu, změnit jeho stav, vyvolat nastaveńı hesla a může se jako klient přihlásit
– to mu umožňuje měnit údaje klienta a provádět všechny daľśı operace jako klient.

Hledáńı klienta je implementováno pomoćı textového hledáńı, protože počet klient̊u může být
značný.

Obrázek D.12 Přehled klient̊u

D.4.1.2.4 Zobrazeńı úlohy

Terapeut může zobrazit seznam všech úloh svých klient̊u pomoćı obrazovky na obrázku D.13.
Obrazovka umožňuje filtrováńı a stránkováńı. Filtr na klienta je proveden pomoćı textového
hledáńı, protože počet klient̊u může být značný.
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Obrázek D.13 Přehled úloh klient̊u terapeuta

Detail úlohy zobrazené na seznamu úloh může terapeut zobrazit na obrazovce na obrázku
D.14. Terapeut může změnit data klienta, metadata úlohy nebo data ze zpracováńı úlohy. Při
změně dat klienta nebo metadat úlohy dojde po upozorněńı k opakovanému zpracováńı úlohy.
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Obrázek D.14 Zobrazeńı úlohy terapeutem
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D.4.1.3 Př́ıpady užit́ı správce
Př́ıpady užit́ı správce jsou uvedeny na obrázku D.15. Př́ıpad̊um užit́ı odpov́ıdá struktura aplikačńıho
menu uvedená na obrázku D.16.

Obrázek D.15 Př́ıpady užit́ı správce

Obrázek D.16 Aplikačńı menu správce

D.4.1.3.1 Změna hesla

Změna hesla terapeuta je stejná jako v př́ıpadě klienta a je popsána v kapitole D.4.1.1.2.
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D.4.1.3.2 Založeńı uživatele

Založeńı uživatele je obdobné jako v př́ıpadě založeńı klienta terapeutem a je popsáno v kapi-
tole D.4.1.2.2. Na rozd́ıl od terapeuta může správce založit také jiného správce nebo terapeuta.

D.4.1.3.3 Přehled uživatel̊u

Správce může zobrazit přehled všech uživatel̊u na obrazovce na obrázku D.17. Obrazovka
umožňuje hledáńı a podporuje stránkováńı. Správce může uživateli poslat link na vykonáńı nové
úlohy vybraného typu, změnit jeho stav, vyvolat nastaveńı hesla a může se jako uživatel přihlásit
– to mu umožňuje měnit údaje klienta a provádět všechny daľśı operace jako uživatel. Může
uživatele také odstranit.

Hledáńı uživatele je implementováno pomoćı textového hledáńı, protože počet uživatel̊u může
být značný.

Obrázek D.17 Přehled uživatel̊u

D.4.1.3.4 Hromadná změna terapeuta

Správce může změnit terapeuta pro skupinu uživatel̊u se stejným terapeutem pomoćı obra-
zovky na obrázku D.18.
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Obrázek D.18 Hromadná změna terapeuta

Obrázek D.19 Přehled úloh

D.4.1.3.5 Zobrazeńı úlohy

Správce může zobrazit seznam všech úloh klient̊u pomoćı obrazovky na obrázku D.19. Obra-
zovka umožňuje filtrováńı a stránkováńı. Filtr na klienta je proveden pomoćı textového hledáńı,
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protože počet klient̊u může být značný.
Zobrazeńı detailu úlohy je shodné jako v př́ıpadě zobrazeńı terapeutem a je popsáno v kapitole

D.4.1.2.4.

D.4.1.3.6 Definice úloh pro klienty

Správce definuje dostupné úlohy pomoćı obrazovky na obrázku D.20. Obrazovka podporuje
vyhledáváńı a stránkováńı. Úlohy jsou dostupné všem klient̊um bez rozd́ılu.

Právě jedna úloha je označena jako klientská data a definuje osobńı data klient̊u. Tuto úlohu
klient nemůže vybrat k provedeńı.

Speciálńım př́ıpadem úlohy je úloha slouž́ıćı k ověřeńı formátu videa ke zpracováńı. Předpoklá-
dáme, že tato úloha bude identifikována pomoćı nastaveńı systémových parametr̊u aplikace.

Obrázek D.20 Definice úloh pro klienty

Definici úlohy je možné otevř́ıt a editovat. Nepoužité šablony úloh je možné odstranit.
Definice úlohy je složena z komponent. Aplikace umožňuje použ́ıvat komponenty následuj́ıćıch

typ̊u:

Statický text

Č́ıselné pole

Textové pole

Datum
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Checkbox

Videonahrávka

Soubor - Soubory mohou být typu video (avi, mp4) nebo jiné (jpg, txt, pdf, doc, docx, zip)

Při přidáváńı komponent do definice úlohy nebo při jejich editaci se v poli ”Component
Settings“ zobraźı pole specifická pro jednotlivé typy komponent tak, jak se naznačeno na obrázku
D.21.

Podle definice úlohy je možné vytvořit kopii s jiným názvem.

Obrázek D.21 Definice úlohy

D.4.1.3.7 Nastaveńı systémových parametr̊u

Správce nastavuje systémové parametry aplikace na obrazovce na obrázku D.22.

D.4.2 Struktura uživatel̊u
Správce nastavuje technickou konfiguraci aplikace, spravuje uživatelské př́ıstupy, vztahy mezi
terapeuty a klienty a konfiguruje úlohy pro klienty.
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Klient provád́ı úlohy a prostřednictv́ım aplikace je předává ke zpracováńı. Klient má přǐra-
zeného svého terapeuta. Klient může nabývat těchto stav̊u:

Neaktivńı - nemůže se přihlásit

Aktivńı produktivńı - může se přihlásit a může provést novou úlohu.

Aktivńı neproduktivńı - může se přihlásit, ale nemůže provést novou úlohu.

Terapeut má př́ıstup k úlohám svých klient̊u.

Uživatel může být smazán. Terapeut může být smazán pouze v př́ıpadě, kdy nemá přǐrazené
žádné klienty. Mohou k němu ale být navázány provedené úlohy.

Obrázek D.22 Nastaveńı systému

D.4.3 Nepodporované funkčnosti
V této verzi aplikace nejsou podporovány následuj́ıćı funkčnosti:

Aplikace nepodporuje konverzačńı vlákna pacient – terapeut (obdoba chatu).

Definice úloh je shodná pro všechny klienty bez rozd́ılu.

Výsledkem zpracováńı úlohy neńı v této verzi aplikace definice grafu, která by byla aplikaćı
interpretována.
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D.4.4 Datový model
Datový model popsaný v této kapitole obsahuje datové struktury pro kĺıčové aplikačńı funkce.
Datové struktury pro pomocné a servisńı aplikačńı funkce (jako např́ıklad systém šablon pro
generováńı uživatelského rozhrańı) neńı v této kapitole popsán a jeho popis bude obsažen až
v aplikačńı analytické dokumentaci.

Logický datový model je na obrázku D.23. Fyzický datový model je na obrázku D.24.
Kĺıčové atributy modelu:

Vztah pacient – terapeut je n:1, zástupnost terapeut̊u neńı řešena.

Definice úloh se použije při založeńı nové úlohy pacientem – t́ım se vytvoř́ı pole, která dále
žij́ı v instanci úlohy. Př́ıpadná následná změna definice úlohy nemá na obsah odevzdaných
úloh vliv. Obdobně je také zajǐstěno, že součást́ı úlohy je odkaz na tehdy platného terapeuta.

Obrázek D.23 Logický datový model
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Obrázek D.24 Fyzický datový model

D.5 Technické, servisńı a nefunkčńı požadavky

D.5.1 Bezpečnostńı požadavky
Uživatelským identifikátorem je e-mailová adresa. Uživatelé se budou přihlašovat pomoćı svého
uživatelského identifikátoru a hesla. SMS kód nebo jiný doplňkový údaj nebude použ́ıván.

Obrazovka přihlášeńı uživatele je na obrázku D.25.
Obnova hesla uživatele bude provedena odesláńım linku na e-mailovou adresu uživatele,

o který uživatel požádá pomoćı obrazovky na obrázku D.26. Bezpečnost uživatelského účtu je
tedy limitována bezpečnost́ı e-mailové služby. Vytvořeńı nového hesla bude doprovázeno prove-
deńım Captcha testu.

Aplikace odešle uživateli link na vytvořeńı hesla. Obrazovka pro vytvořeńı hesla vycháźı
z obrazovky na obrázku D.4, ale mı́sto stávaj́ıćıho hesla je použit link z e-mailu.

Při vkládáńı nového hesla bude aplikace indikovat śılu zvoleného hesla a nepovoĺı použit́ı
slabého hesla.

Aplikace bude detekovat počet neúspěšných požadavk̊u na přihlášeńı v čase. V př́ıpadě
překročeńı určené meze bude přihlášeńı podmı́něno provedeńım Captcha testu.

Odhlášeńı uživatele zruš́ı trvalé přihlášeńı na všech poč́ıtač́ıch, kde je nastaveno.

D.5.2 Velikost datových soubor̊u
Aplikace muśı být schopna zpracovat datové soubory o velikosti řádově stovek MB. Nahráńı
takto velkých soubor̊u z uživatelského rozhrańı na webový server muśı prob́ıhat po částech.
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Obrázek D.25 Přihlášeńı uživatele

Obrázek D.26 Žádost o obnovu hesla



156 Návrh specifikace

D.5.3 Podporované prohĺıžeče
Podporované prohĺıžeče jsou prohĺıžeče odvozené od Chromu a Firefoxu. Prohĺıžeče Microsoft
Internet Explorer a Edge nejsou aktivně podporovány. Základńım podporovaným operačńım
systémem uživatelského rozhrańı je Microsoft Windows.

D.5.4 Komponenta pro nahráváńı videa
Na operačńıch systémech Microsoft Windows a Android je k nahráváńı videa použita komponenta
MediaRecorder.

Preferovaným kodekem pro kódováńı videa je (v tomto pořad́ı) h.264, h.265, vp9 a vp8.
Aplikace se pokuśı vynutit detekovaný frame rate alespoň 25 sńımk̊u za vteřinu a co největš́ı

rozlǐseńı. Realistické rozlǐseńı pro moderńı výkonné notebooky je 1280 x 700 bod̊u.
Na zař́ızeńı s iOS bude k nahráńı videa použita přednostně vestavěná aplikace, kdy webová

aplikace nemá nad parametry nahrávky kontrolu. Předpokládaný video formát je QuickTime.
Webová aplikace nebude schopna video v tomto formátu přehrát.

Aplikace bude disponovat funkćı pro zkusmé vytvořeńı video nahrávky a vyhodnoceńı jej́ıho
formátu.

D.5.5 Výběr webové kamery
Pro nahráváńı bude použita výchoźı systémová webová kamera. V př́ıpadě, že v systému bude
k dispozici v́ıce kamer, nebude webová aplikace nab́ızet jejich výběr.

Obrázek D.27 Ilustrace ke správě šablon

D.5.6 Generováńı uživatelského rozhrańı
Uživatelské rozhrańı bude generováno Java aplikaćı s využit́ım soustavy šablon obdobně, jako
je to vidět na př́ıkladu jiné aplikace na obrázku D.27 (aktuálně veřejně dostupné na adrese
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https://pademo.petrzilka.cz/Internal/Content – nejedná se o java aplikaci).

D.5.7 E-mailový SMTP server
V produkčńı fázi bude použ́ıván exterńı (existuj́ıćı) SMTP server. V testovaćı fázi je možné
použ́ıt interńı SMTP server.

D.5.8 Integračńı testováńı
Integrace této webové aplikace a návazné aplikace zpracovávaj́ıćı jej́ı data bude prob́ıhat na
souborové úrovni. Během testováńı aplikace budou složky se soubory synchronizovány pomoćı
rsync.

Malé soubory – při ověřováńı formátu videa – budou předávány v rámci http requestu, aby
odpověd’ byla co nejrychleǰśı.

D.5.9 Lokalizace
Aplikace bude provedena v anglickém jazyce nebo v českém a anglickém jazyce. Dokumentace
bude v českém jazyce.

D.5.10 Migrace dat
Žádná data z předchoźıho řešeńı nebudou migrována.

D.6 Výstupy práce
Budou dodány výstupy uvedené v tabulce D.4.

Tabulka D.4 Výstupy práce

Výstup Obsah Popis
1 Analytická dokumen-

tace
Popis datového modelu, popis implementačńıch
možnost́ı a zd̊uvodněńı výběru zvoleného řešeńı,
popis implementovaných a provedených test̊u
v výsledky

2 Instalačńı př́ıručka Zdrojové kódy aplikace, instalačńı soubory, popis in-
stalace a administrace aplikace

3 Uživatelská př́ıručka Popis ovládáńı aplikace pro všechny skupiny
uživatel̊u

4 Souhlas s užit́ım d́ıla Souhlas autora s užit́ım d́ıla podle potřeb zadavatele
5 Podpora integračńıch

a akceptačńıch test̊u
Podpora integračńıch test̊u pro daľśı zpracováńı dat
a podpora provedeńı akceptačńıch test̊u

6 Demonstračńı instalace
aplikace

Funkčńı aplikace bude zpř́ıstupněna na serveru au-
tora práce

D.7 Předpokládaný harmonogram
Předpokládaný časový harmonogram je uveden v tabulce D.5.

https://pademo.petrzilka.cz/Internal/Content
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Tabulka D.5 Harmonogram práce

Milńık Datum Popis
1 13. 10. 2020 Zadáńı práce (dokončeno, téma schváleno 18. 10. 2020)
2 20. 12. 2020 Shoda o funkčnosti a struktuře aplikace
3 31. 12. 2020 Základńı části aplikace maj́ı základńı funkčnost (server běž́ı,

front-end aplikace je generován a zobrazován).
4 21. 2. 2021 Aplikace funguje v rozsahu hlavńıch př́ıpad̊u užit́ı (přihlášeńı

klienta, provedeńı úkolu, nahráńı dat na server, stažeńı
výsledku)

5 21. 3. 2021 Aplikace připravena k akceptačńımu testováńı v rozsahu všech
uživatelských funkčnost́ı

6 4. 4. 2021 Dokončeńı akceptačńıho testováńı
7 18. 4. 2021 Dokončeńı funkčńı aplikace
8 25. 4. 2021 Dokončeńı uživatelské př́ıručky
9 2. 5. 2021 Dokončeńı práce až na drobné dokončovaćı práce
10 13. 5. 2021 Nejzazš́ı termı́n odevzdáńı práce



Kapitola E

Obsah přiloženého média

Médium je přiloženo k výtisku práce v listinné podobě a jeho obsahje k dispozici ke stažeńı na
adrese: https://jan.petrzilka.cz/218-549/medium.zip

readme.txt..................................................stručný popis obsahu média
demo.txt...................................pozvánka na předvedeńı aplikace pro zájemce
thesis.pdf.......................................tato bakalářská práce ve formátu PDF
prezentace.pdf............................prezentace bakalářská práce ve formátu PDF
docs......................................................................dokumentace

json...............................definice a př́ıklady výstupńıch a vstupńıch soubor̊u
licence.............................licenčńı ujednáńı použitých nástroj̊u a komponent
thesis.........................zdrojová forma této bakalářská práce ve formátu LATEX

sql......... create script a insert script pro vytvořeńı databáze a jej́ı úvodńı parametrizaci
src....................................................zdrojové soubory aplikace a test̊u

main.......................................................zdrojové soubory aplikace
test..........................................................zdrojové soubory test̊u

pom.xml.............................................konfiguračńı soubor nástroje Maven
target ........................výstup překladu aplikace a spustitelný soubor TeleCam.jar
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Kapitola F

Kontaktńı údaje

Pokud se na aplikaci chcete pod́ıvat, domluvte si předvedeńı s využit́ım kontaktńıch údaj̊u uve-
dených ńıže.

Pokud máte jakékoliv připomı́nky nebo dotazy, kontaktuje mě, prośım, podle potřeby.

Kontaktńı údaje:
Jan Petrž́ılka
jan@petrzilka.cz
+420 777818097
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